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Program nalezytej staranno$ci w zakresie bezpieczenstwa informacji dla podmiotow
trzecich jest dokumentem opisujacym zasady ochrony informacji w celu spelienia
wymagan cyberbezpieczenstwa i wymagan prawnych.

Program nalezytej staranno$ci w zakresie bezpieczenstwa informacji dla podmiotéw
trzecich jest poddawany przegladom w zaplanowanych odstgpach czasu, nie rzadziej
niz raz w roku lub wtedy, gdy wystapig istotne zmiany, aby zapewnié, ze jest
wlasciwa, adekwatna i skuteczna. Przeglad obejmuje szacowanie mozliwosci
doskonalenia, z uwzglgdnieniem zmian $rodowiska organizacyjnego, wymagan
prawnych lub §rodowiska technicznego.

§2
Definicje

W Polityce bezpieczenstwa informacji przyjmuje si¢ nastepujace definicje
stosowanych pojeé:

aktywa - wszystko, co ma warto$¢ dla organizacji

analiza ryzyka - systematyczne wykorzystywanie informacji do zidentyfikowania
zrodel ryzyka i jego oszacowania

analiza zagrozen - badanie dziatan i zdarzen, ktére moga szkodliwie wplywaé na
system przetwarzania danych,

audyt bezpieczefistwa - niezalezny przeglad i sprawdzenie zapiséw oraz funkcji
systemu przetwarzania danych w celu sprawdzenia prawidlowosci kontroli
systemowej, zapewnienia zgodnosci z przyjeta polityka bezpieczefistwa i procedurami
dzialania w celu wykrycia przelamania bezpieczenstwa oraz zalecenia okreslonych
zmian w kontroli, polityce bezpieczenstwa i procedurach,

autentycznosé - wiasciwo$¢ zapewniajaca, ze tozsamo$¢ podmiotu lub zasobu jest
taka, jak deklarowana; autentyczno$¢ dotyczy takich podmiotow, jak uzytkownicy,
procesy, systemy i informacja

badanie zgodnoSci - przeprowadzenie testow i dokonanie ocen bezpieczesstwa w
celu ustalenia zgodno$ci ze specyfikacjg i z wymaganiami systemu bezpieczenstwa,
bezpieczenistwo - stan lub ochrona przed niekontrolowanymi stratami lub skutkami,
kombinacja ustug zapewniajacych poufnos¢, integralnoéé i dostepnosé,
bezpieczenstwo informacji - zachowanie poufnosci, integralnoéci i dostepnosci
informacji; dodatkowo mogg by¢ brane pod uwage inne wihasciwosci, takie jak
autentycznosc, rozliczalnos¢, niezaprzeczalno$é i niezawodno$é

bezpieczefistwo systemu informatycznego - wszystkie aspekty zwiazane z
definiowaniem, osigganiem i utrzymywaniem poufnoéci, integralnosci, dostgpnosci,
rozliczalno$ci, autentycznosci i niezawodnosci systemu informatycznego,

cigglos¢ dzialania - utrzymanie niezbgdnych ustug systemu informatycznego po
powaznej awarii w centrum informatycznym, ktéra moze byé spowodowana
przyczynami naturalnymi, takimi jak pozar lub trzesienie ziemi, lub zdarzeniami
wywotanymi umyslnie, np. sabotazem,

dokumentacja - pisemna lub zarejestrowana w innej formie informacja o
przedmiocie oceny, wymagana do jego oceny,
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dostepnosé - oznacza zapewnienie, ze 030by upowaznione maja dostep do informacji
i zwiazanych z nig aktywow wtedy, gdy jest to potrzebne

incydent zwiazany z bezpieczefistwem informacji - pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwiazanych z bezpieczenstwem
informacji, ktére stwarzajg znaczne prawdopodobiefistwo  zaklocenia dziatan
biznesowych i zagrazaja bezpieczenstwu informacji

integralno§é - wiasciwo$¢ polegajaca na zapewnieniu dokladnosci i kompletnosci
aktywow

ocena ryzyka - proces pordwnywania 0szacowanego ryzyka z okre§lonymi kryteriami
w celu okreslenia znaczenia ryzyka

podatno$é - stabos¢ zasobu lub grupy zasobow, ktora moze by¢ wykorzystana przez
zagrozenie,

polityka bezpieczenstwa - zestaw praw, regut i praktycznych do$wiadczen
regulujacych sposob zarzadzania, ochrony i dystrybucji informacji wrazliwe;
wewnatrz okreslonego systemu,

poufnosé - wiasciwos¢ wskazujaca, ze informacja nie jest udostgpniana lub
wyjawiana nieupowaznionym osobom, podmiotom lub procesom

rozliczalno$é - wasciwosé zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi

ryzyko - prawdopodobiefistwo, ze okreslone zagrozenie wykorzysta podatno$¢ zasobu
lub grupy zasobow, aby spowodowac straty lub zniszczenie zasobow

System Zarzadzania Bezpieczenstwem Informacji (SZBI) - czg$¢ calo$ciowego
systemu zarzadzania oparta na podejsciu wynikajacym z ryzyka biznesowego,
odnoszaca sie¢ do ustanawiania, wdrazania, eksploatacji, —monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacji

szacowanie ryzyka - szacowanie zagrozef, ich wptywu, podatnosci informacji 1
urzadzen do przetwarzania informacji oraz prawdopodobiefistwa ich wystapienia,
zabezpieczenie - praktyka, procedura lub mechanizm redukujacy ryzyko,

zagrozenie - potencjalna przyczyna niepozadanego incydentu, ktérego skutkiem moze
by¢ szkoda dla systemu lub instytucji,

zdarzenie zwiagzane z bezpieczenstwem informacji - jest okreSlonym stanem
systemu, ustugi lub sieci, ktory wskazuje na mozliwe przetamanie polityki
bezpieczenstwa informacji, btad zabezpieczenia lub nieznana dotychczas sytuacjg,
ktéra moze byé zwigzana z bezpieczenstwem.

§3

Opis zdarzen naruszajjcych bezpieczenstwo informacji

1. Podziat zagrozen bezpieczenstwa informacji:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, ciaglos¢ systemu zostaje zaktécona - nie dochodzi do
naruszenia poufnosci danych;

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomylki operatoréw, administratora,
awarie sprzetowe, blgdy oprogramowania), moze dojé¢ do zniszczenia danych, moze zostac
zaklécona cigglosé pracy systemu - moze nastapic naruszenie poufno$ci danych;
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3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufno$ci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaktdcenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na:

1)

2)

3)

4)

nieuprawniony dostgp do systemu z zewnatrz (wtamanie do systemu),
nieuprawniony dostgp do systemu z jego wnetrza,

nieuprawniony przekaz danych,

pogorszenie jakoSci sprzetu i oprogramowania,

bezposrednie zagroZenie materialnych sktadnikéw systemu.
przechwycenie sygnatéw na skutek zjawiska interferencii
szpiegostwo zdalne

podstuch

kradziez nosnikow lub dokumentéw lub urzadzenia

odtworzenie z powtornie wykorzystanych lub wyrzuconych no$nikow
ujawnienie

manipulowanie urzadzeniem

sfalszowanie oprogramowania

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane s dane to:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczef, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;j
itp.;

niewlaSciwe parametry S$rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych;

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujq na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtaéciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru;

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu;

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na

6)
7)

8)
9)

zaklocenia systemu lub inna nadzwyczajna i niepozadana modyfikacje w systemie;
nastgpifo naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w
tym systemie,

stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

nastgpita niedopuszczalna manipulacja danymi w systemie;

ujawniono osobom nieupowaznionym dane lub objete tajemnica procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen;

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa

od zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony
danych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnal o uporczywym nieautoryzowanym logowaniu,
itp.;

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej

furtki", itp.;
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12) podmieniono lub zniszczono noéniki z danymi bez odpowiedniego upowaznienia lub
w sposob niedozwolony skasowano lub kopiowano dane

13)razaco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji, tj. nie wylogowanie sig przed opuszczeniem stanowiska
pracy, pozostawienie danych w drukarce, na ksero, nie zamkniecie pomieszczenia z
komputerem, nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na
danych w celach prywatnych, itp. Za naruszenie ochrony danych uwaza si¢ rowniez
stwierdzone nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania
danych, w tym takze (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na
noénikach tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach, pendrive, czy przeno$nych dyskach HD w formie niezabezpieczone; itp.

§4
Inwentaryzacja i zabezpieczenie sprz¢tu komputerowego

1. Strona trzecia wykonuje i prowadzi na biezaco inwentaryzacj¢ sprzetu
wykorzystywanego do przetwarzania informacji oraz oprogramowania.

2. Inwentaryzacja zasobow informatycznych polega na ustaleniu w stopniu
wyczerpujacym i kompletnym:
a) jakie urzadzenia sa wykorzystywane do przetwarzania danych,
b) jakie oprogramowanie jest wykorzystywane do przetwarzania danych,
¢) kategorii informacji przetwarzanych na konkretnych, odnotowanych co do
tozsamoéci urzadzeniach,
d) miejscu ich przechowywania,
e) osobach, ktore moga mie¢ dostgp do opro gramowania

3. Celem zabezpieczenia sprzgtu jest zapobiezenie utracie, uszkodzeniu, kradziezy lub
utracie integralnosci aktywow oraz zakloceniom w dziataniu organizacji. Zaleca sig
umieszczenie i ochrong sprzetu w taki sposob, aby zminimalizowa¢ ryzyka
wynikajace z zagrozefi 1 niebezpieczenstw S$rodowiskowych oraz okazje do
nieuprawnionego dostepu.

4. W celu ochrony sprzetu zaleca si¢ rozwazenie ulokowania sprzgtu w taki sposob, aby
zminimalizowa¢ niepotrzebny dostgp do obszarow pracy, takiego ulokowania $rodkow
przetwarzania wrazliwych informacji, aby podczas ich uzycia minimalizowa¢ ryzyko
podgladu przez nieuprawnione osoby, urzadzenia przechowujace informacje powinny
by¢ zabezpieczone w sposob uniemozliwiajacy nieuprawniony dostep, wprowadzenie
zabezpieczeni minimalizujacych ryzyko zwigzane z potencjalnymi zagrozeniami
fizycznymi i $rodowiskowymi, np. kradzieza, pozarem, dymem, zalaniem (lub awaria
zaopatrzenia w wodg), kurzem, wibracjami, $rodkami chemicznymi, interferencjami
linii zasilajacych, promieniowaniem elektromagnetycznym i wandalizmem.

§5
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Konserwacja sprze¢tu komputerowego

1. W celu zapewnienia ciagtej dostepnoscei i integralno$ci sprzetu komputerowego strona
trzecia nadzoruje prawidlowa konserwacje, zgodnie z zaleceniami dostawcy, w
zakresie czgstotliwoSci i zakresu, naprawianie lub serwisowanie sprzetu tylko przez
autoryzowany personel, rejestrowanie wszystkich podejrzewanych lub rzeczywistych
awarii oraz prewencyjnych i korygujacych czynnosci konserwacyjnych.

2. Strona trzecia nadzoruje wdrozenie odpowiednich zabezpieczen na czas czynnosci
konserwacyjnych, z uwzglednieniem dziatan przeprowadzanych na miejscu lub poza
siedzibg organizacji; jesli zachodzi taka potrzeba, konieczne jest usuwanie poufnych
informacji ze sprzgtu lub nadanie personelowi utrzymujacemu odpowiednich
uprawnien, zapewnienie zgodnosci z wszystkimi wymaganiami dotyczacymi
konserwacji.

3. Strona trzecia kontroluje urzadzenie przed jego ponownym uruchomieniem, po
przeprowadzeniu jego konserwacji, w celu zapewnienia, Ze sprzet nie zostat
zmanipulowany i nie realizuje szkodliwych funkcji.

§6
Bezpieczenstwo sprzgtu i aktyw6w poza siedzibg - urzadzenia mobilne i telepraca

1. Nalezy zabezpieczy¢ aktywa wynoszone poza siedzibe organizacji przed
wystapieniem réznych ryzyk zwiazanych z praca poza siedziba.

2. Zaleca sig, aby korzystanie ze $rodkéw przechowywania i przetwarzania informacji
poza siedziba organizacji bylo autoryzowane. Ma to zastosowanie zaréwno do
urzadzen, jakimi dysponuje organizacja, jak i prywatnych, uzywanych w imieniu
organizacji.

3. W kwestii ochrony sprzetu znajdujacego si¢ poza siedziba, nie nalezy pozostawia¢ w
miejscach publicznych bez nadzoru urzadzen lub no$nikéw wynoszonych poza
siedzibg organizacji, przestrzegac instrukcji producenta dotyczacych ochrony sprzetu,
np. ochrony przed wystawieniem na dziatanie silnego pola elektromagnetycznego.

4. Nalezy stosowac odpowiednie zabezpieczenia okreslone w czasie procesu szacowania
ryzyka, niezbedne podczas pracy poza siedziba, np. pracujac zdalnie, w
tymczasowych lokalizacjach, takie jak zamykane szafki, polityka czystego biurka,
zabezpieczenia dostepu do komputeréw oraz bezpieczne potaczenie z biurem.

5. Zaleca sig, aby wybierajac wlasciwe zabezpieczenia uwzglednié fakt, ze ryzyka np.
uszkodzen, kradziezy lub podstuchu, moga znaczaco réznié sic w zaleznoéci od
miejsca. W przypadku wystapienia ryzyka kradziezy, utraty sprzetu na ktérym
przechowywane sg istotne dane np. dane wrazliwe, informacje na sprzecie powinny
by¢ przechowywane w formie zaszyfrowane;.
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6. Zaleca sie zachowanie ostrozno$ci podczas korzystania z urzadzen mobilnych w

b)

miejscach publicznych, salach konferencyjnych i innych niezabezpieczonych
obszarach.

Zaleca sie stosowanie $rodkéw ochrony, aby uniknac nieautoryzowanego dostgpu do
tych urzadzen lub ujawnienia informacji przechowywanych i przetwarzanych przez te
urzadzenia, na przyktad poprzez zastosowanie technik kryptograficznych i
wymuszanie wykorzystania poufnych informacji uwierzytelniajacych.

Zaleca sie rowniez fizycznie zabezpieczenie urzadzen mobilnych przed kradzieza,
zwlaszcza pozostawionych na przyklad w samochodach oraz innych $rodkach
transportu, pokojach hotelowych, centrach konferencyjnych i miejscach spotkan.

§7
Zasada czystego biurka i czystego ekranu

Nalezy przestrzega¢ zasady czystego biurka dla dokumentéw papierowych i
przenoénych no$nikow pamigei  oraz zasady czystego ekranu dla $rodkow
przetwarzania informacji.

Nalezy przestrzegaé nastepujace rozwiazania organizacyjne:

przechowywania pod zamknigciem informacji umieszczonych na no$nikach
elektronicznych lub w postaci dokumentow papierowych, szczegolnie jesli
pomieszczenie biurowe jest opuszczane;

zamykania sesji lub blokowanie komputerow pozostawionych bez opieki za pomoca
mechanizmu blokowania ekranu i klawiatury zabezpieczanego hastem, lub z uzyciem
innego podobnego mechanizmu uwierzytelnienia uzytkownika; ochrony komputerow 1
terminali mechanicznym zamkiem, hastem lub za pomoca innego zabezpieczenia jesli
nie sa uzywane;

niezwloczne usuwanie z drukarek wydrukow zawierajacych wrazliwe informacje.

§8

Bezpieczenstwo systemow informatycznych i danych. Kopie zapasowe

W systemie informatycznym stuzacym do przetwarzania danych Strona trzecia

wprowadza mechanizm kontroli dostgpu do tych danych, a w przypadku, kiedy

dostep do danych przetwarzanych w systemie informatycznym posiadaja, co najmniej

dwie osoby, musi by¢ zapewnione, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator;

b) dostep do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia.

Strona trzecia zapewnia, aby identyfikator uzytkownika, ktory utracit uprawnienia do
przetwarzania danych, nie mogt by¢ przydzielony innej osobie.
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System informatyczny stuzacy do przetwarzania danych musi by¢ zabezpieczony, w
szczegblnoscei przed:

dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego;

utrata danych spowodowang awaria zasilania lub zakléceniami w sieci zasilajace;.

Podczas tworzenia kopii zapasowych zaleca sig:

utworzenie doktadnego i kompletnego spisu kopii zapasowych

aby zakres (np. pelny lub przyrostowy) i czestotliwosé kopii zapasowych
odzwierciedlaty wymagania zwiazane z bezpieczenstwem informacji oraz krytyczno$é
informacji dla ciggtosci dziatalnosci organizacii;

przechowywanie kopii zapasowych w innej lokalizacji, w odlegtosci pozwalajacej
unikna¢ uszkodzen spowodowanych katastrofa, ktéra dotkneta oérodek podstawowy
odpowiednie fizyczne zabezpieczenie kopii zapasowych oraz zabezpieczenie ich przed
wpltywem $rodowiska

testowanie no$nikow kopii zapasowych, aby mozna byto na nich polegaé w przypadku
awaryjnego odtwarzania; zaleca si¢ laczenie powyzszego z testami procedur
odtwarzania i sprawdzaniem wymaganego czasu odtworzenia. Badanie zdolnoéci do
przywracania danych z kopii zapasowej zaleca sie wykonaé na dedykowanych
testowych no$nikach, a nie poprzez nadpisanie oryginalnego nosnika, gdyby
utworzenie kopii zapasowej lub przywrdcenie danych nie powiodto sig i spowodowato
nieodwracalne uszkodzenie lub utrate danych;

w sytuacjach, gdy wazna jest poufnos¢, szyfrowanie kopii zapasowych.

Zaleca sig regularne testowanie planow kopii zapasowych pojedynczych systemow i
ustug, aby spetniaty wymagania planéw ciaglosci dziatania. W przypadku systemow i
ustug krytycznych zaleca sig, aby plany te obejmowaty wszystkie informacje
systemowe, aplikacje oraz dane niezbedne do odtworzenia calego systemu na
wypadek awarii.

Dane przetwarzane w systemie informatycznym musza byé zabezpieczone przez

wykonywanie kopii zapasowych zbioréw danych oraz programéw shuzacych do

przetwarzania danych. Kopie zapasowe musza by¢:

a) przechowywane w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem,

b) modyfikacja, uszkodzeniem lub zniszczeniem;

¢) przechowywane jezeli to mozliwe w formie zaszyfrowane;;

d) usuwane niezwlocznie po ustaniu ich uzytecznosci.

Urzadzenia, dyski lub inne elektroniczne no$niki informacii, zawierajace dane
osobowe, przeznaczone do:

a) likwidacji - musza zosta¢ pozbawione wcze$niej zapisu tych danych, a w
przypadku gdy nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich
odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - musza
zosta¢ pozbawione wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich
odzyskanie;
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b)

¢) naprawy — musza zosta¢ pozbawione wezesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia sig je pod nadzorem osoby
upowaznionej przez administratora danych.

Systemy informatyczne stuzace do przetwarzania danych musza by¢ chronione przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chroniacych przed nieuprawnionym dostgpem. W przypadku
zastosowania zabezpieczen, muszg one obejmowac:

kontrole przeptywu informacji pomigdzy systemem informatycznym a siecig
publiczna;

kontrole dziatan inicjowanych z sieci publicznej 1 systemu informatycznego.

Urzadzenia i no$niki zawierajace dane, przekazywane poza obszar, W ktorym dane sg
przetwarzane, zabezpiecza sig W sposéb zapewniajacy poufno$¢ i integralno$¢ tych
danych m.in. poprzez przechowywanie ich na tych urzadzeniach i no$nikach w formie
zaszyfrowanej.

§9
Zasady korzystania z Internetu

Uzytkownik Strony trzeciej zobowiazany jest do korzystania z internetu wylacznie w
celach stuzbowych. Zabrania si¢ zgrywania na dysk twardy komputera oraz
uruchamiania jakichkolwiek programéw nielegalnych oraz plikow pobranych z
niewiadomego zrodta. Pliki takie powinny by¢ Sciagane tylko za kazdorazowa zgoda
strony trzeciej i tylko w uzasadnionych przypadkach.

Zabrania sie wchodzenia na strony, na ktorych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez
prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie
infekujace w sposob automatyczny system operacyjny komputera szkodliwym
oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupetniania
formularzy i zapamigtywania haset. W przypadku korzystania z szyfrowanego
potaczenia przez przegladarke, nalezy zwracaé uwage na pojawienie si¢ odpowiedniej
ikonki (ktédka) oraz adresu www 1ozpoczynajacego sig fraza https:”. Dla pewnosci
nalezy ,.klikna¢” na ikonke ktodki i sprawdzi¢, czy wlascicielem certyfikatu jest
wiarygodny wiasciciel.

Nalezy zachowaé szczegdlng ostrozno$¢ w przypadku podejrzanego zadania lub
prosby zalogowania sig na strong (np. na strong banku, portalu spotecznosciowego, e-
sklepu, poczty mailowej) lub podania naszych loginéw i haset, PIN-6w, numerow kart
ptatniczych przez Internet. Szczegélnie tyczy sie to zadania podania takich informacji
przez rzekomy bank.

Cyberprzestgpstwo to wszelkiego rodzaju dziatalno$¢ przestepcza, ktora odbywa sig
za pomoca komputerow lub innych tego typu urzadzen elektronicznych Czgsto
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miejscem dziatania jest rowniez Internet. W zwiazku z tym, ze przestepcy majg rozne
metody dzialania i korzystaja z roznego rodzaju narzedzi, wyrdzni¢é mozna kilka
rodzajoéw cyberprzestepczosci:

a)

b)

d)

Phishing to rodzaj oszustwa, ktérego celem jest wyludzenie waznych danych,
takich jak na przyktad numer karty kredytowej lub dane do logowania (np. do
bankowosci internetowej) itp. W tym celu cyberprzestepcy podszywaja sie pod
okreslong osobg lub instytucj¢ darzona zaufaniem (np. bank) w wiadomosci
mailowej, czy poprzez falszywa strone internetowa.

Malware to réznego rodzaju zlo$liwe oprogramowanie, ktore moze zainfekowaé
komputer. Jego celem jest kradziez danych, zniszczenie plikéw, czy zablokowanie
dostepu do urzadzenia. Do tego typu oprogramowania mozemy zaliczy¢ wirusy,
robaki, trojany, spyware (oprogramowanie szpiegujace), randomware (blokujace
dostep do okreslonych zasobow lub systemu komputerowego) itd.

Hacking to wlamania, poprzez lamanie zabezpieczen, umozliwiajace zdalny,
nielegalny dostgp do czyjego$ komputera.

Cyberstalking czyli nekanie drugiej osoby przez Internet, poprzez wysytanie
niechcianych wiadomosci w mediach spotecznoéciowych, komunikatorach, poczta
elektroniczna.

W celu zwigkszenia bezpieczenstwa w sieci przedstawiam kilka podstawowych porad,
ktore nalezy przestrzegac przy korzystaniu z internetu:

a)

b)

d)

zakaz otwierania maili od podejrzanych nadawcow. Cyberprzestgpcy moga
zainfekowa¢ komputer swojej ofiary nawet na skutek samego wyswietlenia przez
nig grafik dofaczonych do wiadomosci mailowej. Warto zatem jak najszybciej
usuwa¢ maile od nieznanych i wzbudzajacych podejrzenie nadawcéw. Naj czgsciej
beda to wiadomosci przestane z zagranicznej domeny, a ich tresé napisana w
niedbaly sposob z licznymi biedami gramatycznymi Tematyka jest zazwyczaj
typowa dla SPAMu, np. powiadomienie o wygranej w konkursie Pod zadnym
pozorem nie nalezy klika¢ w linki, ani otwiera¢ zalacznikéw znajdujacych sie w
takich mailach.

zakaz klikania w reklamy pojawiajace sig na pulpicie czy w przegladarce. Do
infekcji  wirusem, trojanem , oprogramowaniem szpiegujacym i innymi
szkodliwymi programami moze takze doj$é na skutek klikniecia w poj awiajaca sie
reklamg. Dlatego warto ignorowacé tego typu wyskakujace okna i jak najszybciej
przeskanowac system programem antywirusowym.

tworzenie trudnych do odgadnigcia haset. Cheac zadbaé o bezpieczefistwo w sieci,
nalezy w jak najwigkszym stopniu utrudnié¢ cyberprzestepcom proces
rozszyfrowywania haset np. do systemu bankowosci elektronicznej, poczty,
routera czy sieci WiFi. Przede wszystkim warto pamigta¢, aby nie uzywaé tych
samych loginéw i haset w réznych miejscach sieci. Wyjatkowo latwe do
odgadnigcia s hasta w formie daty urodzenia, imienia czy innych krotkich stow
Znacznie wigcej czasu zajmie hakerowi rozszyfrowanie hasta sktadajacego sie z
wielu znakow liczb, matych i wielkich liter oraz symboli specjalnych W prosty
sposdb mozna je utworzy¢, korzystajac z darmowych generatoréw online.
regularne  aktualizacje oprogramowania. Bezpieczefstwo w internecie w
ogromnym stopniu zalezy od tego, jak czesto uzytkownik aktualizuje system
operacyjny, oprogramowanie antywirusowe, a takZe wszystkie zainstalowane
aplikacje Dzigki aktualizacjom mozliwe jest biezace usuwanie luk w
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g)

h)

7

zabezpieczeniach, ktore mogtyby cyberprzestgpcom postuzy¢ do przeprowadzenia
ataku Jezeli nie jeste$ w stanie pamigtaé o przeprowadzania aktualizacji w reczny
sposob, warto wtedy aktywowac opcje ich automatycznego wgrywania.
korzystanie z zapory sieciowej. Zapora sieciowa, to system chroniacy komputer
znajdujacy sie w sieci LAN przed nieuprawnionym dostgpem z zewnatrz. Zapora
monitoruje ruch sieciowy oraz filtruje niebezpieczne polaczenia przychodzace i
wychodzace Stanowi wigc barierg przed réznego typu zagrozeniami
internetowymi.

wylogowywanie sig¢ z Serwisow internetowych. Po zakoficzeniu korzystania z
serwisu wymagajacego logowania sig nalezy niezwlocznie skorzysta¢ z opcji
wylogowania. Dzigki wylogowaniu sig zmniejszamy ryzyko, ze poufne dane
zostang przejgte przez osobg trzecia.

podawanie poufnych danych jedynie na stronach z certyfikatem SSL. Jezeli
podajemy w internecie swoje dane np. rejestrujemy sig, wypetniamy formularze
elektroniczne czy kupujemy w sklepie online upewniamy sie wczesniej, czy dany
serwis zostal zabezpieczony za pomoca protokotu https Sprawdzamy to, klikajac w
symbol ktodki, znajdujacy sig obok adresu strony w przegladarce Jezeli serwis
posiada certyfikat SSL, wtedy otrzymamy komunikat ,,Potaczenie jest
bezpieczne”.

pobieranie plikow 1 programow jedynie z zaufanych zrodel. Jednym z
najczestszych powodow infekcji komputera szkodliwym oprogramowaniem jest
pobieranie plikéw z nielegalnie dziatajacych stron Sciggamy pliki jedynie z
zaufanych i legalnych zrédet, ktorych wiarygodnoéci jestesmy pewni.

sprawdzenie, czy razem z programem nie instalujemy dodatkowych narzedzi.
Czesto sie zdarza, ze podczas instalowania legalnego i przydatnego programu
mozna w pakiecie zainstalowaé szkodliwe narzedzia firm trzecich, ktére okazuja
sie by¢ zlo§liwym oprogramowaniem. Dlatego nalezy doktadnie czytac
wyéwietlane przez kreator instalacji komunikaty i nie godzi¢ si¢ na wgrywanie
dodatkowych komponentow

ochrona dostgpu do komputera. Nie nalezy pozostawia¢ bez nadzoru
niezabezpieczonych komputeréw. Panujaca zasada jest aby blokowa¢ komputery
(ktore powinny by¢ chronione hastem przy logowaniu) przez pracownikow w
przypadku oddalania sig od biurka.

§ 10

Zasady korzystania z poczty elektronicznej

Przesytanie danych z uzyciem maila poza organizacje moze odbywac sig tylko przez
osoby do tego upowaznione.

W przypadku przesytania danych poza organizacje nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw Iub plikow
zzipowanych, podpis elektroniczny).
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10.

1.

W przypadku zabezpieczenia plikoéw hastem, obowiazuja minimum znaki: duze i male
litery 1 cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub inng
metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé szczegélng uwage na poprawno$é adresu odbiorcy
dokumentu. Zaleca sig, aby uzytkownik podczas przesytania danych mailem zawart w
tresci pro$bg o potwierdzenie otrzymania i zapoznania si¢ z informacja, przez adresata.

Nie nalezy otwiera¢ zatgcznikow (plikéw) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wiekszosci przypadkdéw
zawierajg zalaczniki ze szkodliwymi programami, ktére po ,kliknieciu” infekuja
komputer uzytkownika oraz czgsto pozostale komputery w sieci. W wyniku dziatania
takiego szkodliwego oprogramowania moze dojé¢ do powaznych incydentéw, tacznie
z pelng utrata danych lub zaszyfrowanie przez kryptowirusy.

Bez weryfikacji wiarygodnoSci nadawcy, nie nalezy ,klika¢” na hiperlinki w mailach,
gdyz moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.
Uzytkownik ,klikajac” na taki hiperlink bezwiednie infekuje swoj komputer oraz
czgsto pozostale komputery w sieci. W wyniku takiej infekcji moze dojs¢ do
powaznych incydentéw, tacznie z pelng utratq danych osobowych lub zaszyfrowanie
m przez kryptowirusy.

Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych os6b. Uzytkownicy maja prawo korzystaé z poczty mailowej
dla celow prywatnych wytacznie okazjonalnie i powinno byé to ograniczone do
niezbednego minimum.

Korzystanie z maila dla celow prywatnych nie moze wplywaé na jako$é i iloéé
$wiadczonej przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie
przez niego obowiazkow stuzbowych.

Przy korzystaniu z maila, Uzytkownicy maja obowiazek przestrzegaé prawa wtasnoS$ci
przemystowej, tajemnicy przedsigbiorstwa i prawa autorskiego. Uzytkownicy nie
majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych
zasad postgpowania.

Jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej petne
wykorzystanie czasu pracy oraz wiadciwego uzytkowania udostepnionych
pracownikowi narzedzi pracy, strona trzecia moze wprowadzié kontrole stuzbowej
poczty elektronicznej pracownika.

Monitoring poczty elektronicznej nie moze naruszaé tajemnicy korespondencji oraz
innych dobr osobistych pracownika.

§ 11
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Zabezpieczenie przed szkodliwym oprogramowaniem

1. Strona trzecia nadzoruje ochrong przed szkodliwym oprogramowaniem na
oprogramowaniu wykrywajacym 1 naprawiajacym, na $wiadomosci uzytkownikow w
zakresie bezpieczefistwa informacji oraz wlasciwych mechanizmach kontroli dostgpu
oraz zarzadzania zmianami. Zaleca sig nastepujace rekomendacje:

a)
b)

c)

d)

g)

h)

zabrania sie korzystania z nieautoryzowanego oprogramowania,

wdrozenie  zabezpieczen — wykrywajacych  lub zapobiegajacych  uzyciu

nieautoryzowanego oprogramowania (np. biate listy aplikacji);

wdrozenie zabezpieczen wykrywajacych lub zapobiegajacych uzyciu znanych

szkodliwych stron webowych lub podejrzewanych o to (np. czarne listy);

ustanowienie ochrony przed ryzykami zwiazanymi z otrzymywaniem plikow lub
oprogramowania z sieci zewnetrznych albo za posrednictwem innych mediow,
okreslajacej jakie srodki ochrony nalezy wdrozy¢;

redukowanie podatnoéci, ktore moga byc¢ wykorzystane przez szkodliwe

oprogramowanie, np. poprzez zarzadzanie podatno$ciami technicznymi;

przeprowadzanie regularnych przegladow oprogramowania i danych zawartych w

systemach  obstugujacych ~ krytyczne  procesy biznesowe; zaleca  si¢

przeprowadzenie formalnego dochodzenia w przypadku stwierdzenia obecno$ci
niezatwierdzonych plikéw lub nieautoryzowanych poprawek;

zainstalowanie i regularne uaktualnianie oprogramowania do wykrywania oraz

usuwania szkodliwego oprogramowania poprzez skanowanie komputerow i

noénikéw informacji, jako zabezpieczenie prewencyjne lub na biezaco; zaleca sig,

aby przeprowadzane skanowania obejmowaty:

- skanowanie wszystkich plikow odbieranych poprzez sieci lub na innych
no$nikach pamieci pod katem obecnosci szkodliwego opro gramowania,

- skanowanie zalacznikow poczty elektronicznej oraz $cigganych danych pod
katem obecnosci szkodliwego oprogramowania; zaleca sig, aby skanowanie
prowadzone bylo w roznych miejscach, np. na serwerach poczty
elektronicznej, stacjach rtoboczych oraz podczas laczenia si¢ z siecig

organizacji;
- sprawdzanie stron internetowych pod katem obecnosci szkodliwego
oprogramowania,

stosowanie planow ciaglosci dziatania w celu odtwarzania po ataku szkodliwego
oprogramowania, zawierajacych wszystkie niezbgdne dane oraz zestawy procedur
zwigzane z wykonywaniem kopii zapasowych —oprogramowania 1 ich
odtwarzaniem,;

wdrozenie regularnego zbierania informacji, takiego jak subskrypcja list
mailowych lub sprawdzanie stron webowych, udostepniajacych informacje
dotyczace szkodliwego oprogramowaniem.

§ 12

Bezpieczne korzystanie z urzadzen mobilnych — stuzbowych telefonéw komorkowych

12

1. Podczas korzystania z urzadzen mobilnych — stuzbowych telefonow komoérkowych,
ktére moga takze stanowi¢ bogate zrodto informacji, w tym dane osobowe: zawieraja
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listy kontaktow, zdjgcia, filmy, histori¢ lokalizacji, dane medyczne i finansowe —
nalezy przestrzega¢ nastgpujacych zasad bezpieczenstwa:

a)

b)

d)

ochrona urzadzenia przed niepowotanym dostepem: nalezy wymysli¢ i ustawic
trudne do odgadnigcia hasto lub skorzysta¢ z mozliwosci jakie daje czytnik
odcisku palca. Pomoze to dodatkowo chroni¢ dane w przypadku kradziezy lub
utraty urzadzenia.

Swiadomy wybor aplikacji: nie nalezy instalowac¢ aplikacji spoza oficjalnego
sklepu, ani takich, ktére wygladaja podejrzanie. Zwraca¢ uwage na komunikaty, w
ktorych jesteSmy proszeni o przyznanie uprawnien. Przed pobraniem aplikacji
nalezy dowiedzie¢ sig¢ wigcej zarowno na jej temat, jak i jej producenta. Uwazaé
na linki znajdujace si¢ w otrzymanych wiadomos$ciach e-mail lub SMS-ach,
poniewaz moga stuzy¢ do wprowadzenia w blad i zainstalowania aplikacji
pochodzacych od innego producenta lub z nieznanego zrodta.

nie nalezy uzywac bezprzewodowych sieci publicznych w celu logowania sie do
waznych serwisow, takich jak: bankowos$¢ internetowa, konto pocztowe, czy
serwisy spoleczno$ciowe. Korzystanie z tych ushug bedzie bezpieczniejsze, jesli
uzyjemy o modemu komoérkowego lub potaczenia VPN.

urzadzenia musza mie¢ zawsze aktualne oprogramowanie operacyjne, nalezy
zadba¢ o aktualizacje: podobnie jak komputery, rowniez urzadzenia mobilne
bywaja podatne na zagrozenia. Aktualizowanie na biezaco systemu, przegladarki
internetowej, pakietu antywirusowego i innych wykorzystywanych aplikacji
pomoze ochroni¢ przed atakami i szkodliwym oprogramowaniem.

zachowa¢ porzadek: niektére aplikacje wykorzystujemy jedynie tymczasowo.
Odinstalowa¢ te, z ktorych juz nie korzystamy. Poprawi to bezpieczefstwo
urzadzenia.

zainstalowanie aplikacji bezpieczenstwa do urzadzen mobilnych, pomoze to w
ocenie wszystkich aplikacji znajdujacych si¢ w urzadzeniu, jak réwniez
instalowanych w pdzZniejszym czasie, sygnalizujac w razie potrzeby obecno$é
szkodliwego oprogramowania

§13

Kazda Strona trzecia przetwarzajaca dane, ktorych administratorem jest BARTEX-
BARTOL Sp. z 0.0. zapoznaje si¢ z tre$cia Programu nalezytej staranno$ci w zakresie
bezpieczenstwa informacji dla podmiotow trzecich oraz zobowiazuje sie do
bezwzglednego stosowania postanowien w niej zawartych.

[3]
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