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1. Cel

Polityka Bezpieczenstwa informacji jest dokumentem opisujacym zasady ochrony danych
elektronicznych w celu spelnienia zapewnienia cyberbezpieczenstwa i wymagan prawnych.
Polityka bezpieczenstwa informacji jest poddawana przegladom w zaplanowanych odstepach
czasu lub wtedy, gdy wystapia istotne zmiany, aby zapewnié, ze jest wlasciwa, adekwatna i
skuteczna. Przeglad obejmuje szacowanie mozliwosci udoskonalenia Polityki Bezpieczenstwa
informacji w organizacji oraz podej$cia do zarzadzania bezpieczenstwem informacji, z
uwzglednieniem zmian $rodowiska organizacyjnego, warunkow biznesowych, prawnych lub
srodowiska technicznego.

2. Zakres
Zakres Polityki obejmuje:

e Inwentaryzacja danych - wykaz zbioréw danych

¢ Role i odpowiedzialno$¢ za bezpieczenstwo informacji - upowaznienie do przetwarzania
danych
Umowa powierzenia przetwarzania danych
Opis zdarzen naruszajacych ochrone danych
Bezpieczenstwo fizyczne w obszarach przetwarzania danych
Polityka kluczy
Zabezpieczenie sprzetu
Systemy wspomagajace- zasilanie, tagczno$¢ 1 inne media
Konserwacja sprzetu
Wynoszenie aktywow poza siedzibe organizacji
Bezpiecznie zbywanie lub przekazywanie do ponownego uzycia
Polityka czystego biurka i czystego ekranu
Bezpieczenstwo systemow informatycznych 1 danych. Kopie zapasowe
Zasady korzystania z Internetu
Zasady korzystania z poczty elektronicznej
Zarzadzanie no$nikami wymiennymi
Dostep do sieci 1 ustug sieciowych
Zarzadzanie identyfikatorami uzytkownikow
Nadawanie, odbieranie lub dostosowywanie praw dostgpu
Stosowanie poufnych informacji uwierzytelniajacych
Zabezpieczenie przed szkodliwym oprogramowaniem
Polityka bezpieczenstwa informacji w relacjach z dostawcami
Zasady monitoringu wizyjnego
Zapewnienie cigglosci dziatania

3. Terminologia

»dane osobowe” oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktora mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby
fizycznej;

»przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
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jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub lgczenie,
ograniczanie, usuwanie lub niszczenie;

»zbior danych” oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

wadministrator” oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego
wyznaczania;

»podmiot przetwarzajacy” oznacza osobg¢ fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

»aktywa” - wszystko, co ma warto$¢ dla organizacji

~analiza ryzyka” - systematyczne wykorzystywanie informacji do zidentyfikowania zZrodet
ryzyka i jego oszacowania

»~analiza zagrozen” - badanie dziatan i zdarzen, ktéore moga szkodliwie wplywaé na system
przetwarzania danych,

»audyt bezpieczenstwa” - niezalezny przeglad i sprawdzenie zapisOw oraz funkcji systemu
przetwarzania danych w celu sprawdzenia prawidtowos$ci kontroli systemowej, zapewnienia
zgodnosci z przyjeta polityka bezpieczenstwa i1 procedurami dzialania w celu wykrycia
przelamania bezpieczenstwa oraz zalecenia okreSlonych zmian w kontroli, polityce
bezpieczenstwa i procedurach,

LHautentycznos$¢” - wlasciwos¢ zapewniajaca, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana; autentyczno$¢ dotyczy takich podmiotow, jak uzytkownicy, procesy, systemy i
informacja

»badanie zgodnos$ci” - przeprowadzenie testow 1 dokonanie ocen bezpieczenstwa w celu
ustalenia zgodnosci ze specyfikacjg i z wymaganiami systemu bezpieczenstwa,
,bezpieczenstwo” - stan lub ochrona przed niekontrolowanymi stratami lub skutkami,
kombinacja ustug zapewniajacych poufnos¢, integralnos$¢ 1 dostepnose,

»bezpieczenstwo informacji” - zachowanie poufnosci, integralnosci i dostgpnosci informacji;
dodatkowo moga by¢ brane pod uwage inne wiasciwosci, takie jak autentycznos$¢, rozliczalnosé,
niezaprzeczalno$¢ 1 niezawodnos¢

,bezpieczenstwo systemu informatycznego” - wszystkie aspekty zwigzane z definiowaniem,
osigganiem 1 utrzymywaniem poufnosci, integralnosci, dostepnosci, rozliczalnosci,
autentycznosci 1 niezawodnosci systemu informatycznego,

»ciaglos¢ dzialania” - utrzymanie niezbednych ustug systemu informatycznego po powaznej
awarii w centrum informatycznym, ktéora moze by¢ spowodowana przyczynami naturalnymi,
takimi jak pozar lub trzgsienie ziemi, lub zdarzeniami wywotanymi umyslnie, np. sabotazem,
»dokumentacja” - pisemna lub zarejestrowana w innej formie informacja o przedmiocie oceny,
wymagana do jego oceny,

»dostepnos¢” - oznacza zapewnienie, ze osoby upowaznione maja dostep do informacji i
zwigzanych z nig aktywow wtedy, gdy jest to potrzebne [ISO/IEC 17799:2005] ,

~incydent zwiazany z bezpieczenstwem informacji” - pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore
stwarzaja znaczne prawdopodobienstwo zaklocenia dziatan biznesowych 1 zagrazaja
bezpieczenstwu informacji [ISO/IEC TR 18044:2004],

»integralno$¢” - wlasciwos¢ polegajaca na zapewnieniu doktadnosci i kompletnosci aktywow
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,»ocena ryzyka” - proces porownywania oszacowanego ryzyka z okreslonymi kryteriami w celu
okreslenia znaczenia ryzyka

,»podatnos¢” - stabos¢ zasobu lub grupy zasobdéw, ktora moze by¢é wykorzystana przez
zagrozenie,

,polityka bezpieczenstwa” - zestaw praw, regut i praktycznych doswiadczen regulujacych
sposob zarzadzania, ochrony i dystrybucji informacji wrazliwej wewnatrz okre§lonego systemu,
»poufno$¢”— wilasciwo$¢ wskazujaca, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom [ISO/IEC 13335-1:2004],

,rozliczalno$¢” - wlasciwos¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w
sposob jednoznaczny tylko temu podmiotowi (ISO 7498-2:1989),

,ryzyko” - prawdopodobienstwo, ze okreslone zagrozenie wykorzysta podatnos¢ zasobu lub
grupy zasobow, aby spowodowac straty lub zniszczenie zasobow

»System Zarzadzania Bezpieczenstwem Informacji (SZBI) - z ang. ISMS (Information
Security Management System) - czg$¢ caloSciowego systemu zarzadzania oparta na podejsciu
wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji

»~szacowanie ryzyka” - szacowanie zagrozen, ich wptywu, podatnos$ci informacji i urzadzen do
przetwarzania informacji oraz prawdopodobienstwa ich wystapienia,

»Zabezpieczenie” - praktyka, procedura lub mechanizm redukujacy ryzyko,

»Zagrozenie” - potencjalna przyczyna niepozadanego incydentu, ktérego skutkiem moze by¢
szkoda dla systemu lub instytucji,

»Zdarzenie zwigzane z bezpieczenstwem informacji” - jest okreslonym stanem systemu, ustugi
lub sieci, ktory wskazuje na mozliwe przetamanie polityki bezpieczenstwa informacji, blad
zabezpieczenia lub nieznang dotychczas sytuacje, ktora moze by¢ zwigzana z bezpieczenstwem.

4. Opis dzialania

4.1. Role i odpowiedzialno$¢ za bezpieczenstwo informacji/Upowaznienia

4.1.1. Zarzad odpowiada za nadawanie i1 anulowanie upowaznien do przetwarzania danych w
zbiorach papierowych, systemach informatycznych. Kazda osoba upowazniona musi
przetwarza¢ dane wylacznie na polecenie Zarzadu.

4.1.2. Uprawnienia nadawane do zbioréw na wniosek kierownikow dziatlow wystanych poczta
elektroniczng e-mail.

4.1.3. Osoby obecnie zatrudnione podpisujg o$wiadczenia o poufnosci danych w dziale Kadr
Osoba o$wiadczenia o poufnosci danych zobowiazuje si¢ do:
e przetwarzania danych wylacznie w zakresie i celu przewidzianym w powierzonych przez
Zarzad zadaniach
e zachowania w tajemnicy danych do ktéorych mam lub bede mial/a dostgp w zwigzku z
wykonywaniem zadan powierzonych przez Zarzad
e niewykorzystywania danych w celach niezgodnych z zakresem 1 celem powierzonych
zadan przez Zarzad
e zachowania w tajemnicy sposobow zabezpieczenia danych
e ochrony danych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacjg danych, nieuprawnionym ujawnieniem danych, nieuprawnionym dostgpem
do danych oraz przetwarzaniem.

4.2. Procedura napraw w serwisach zewne¢trznych
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e W przypadku naprawy sprz¢tu z danymi na nosniku - rekomendowane jest

przekazywanie do naprawy uszkodzonego sprz¢tu z danymi zaszyfrowanymi na dysku /
karcie pamigci. Sprzet przekazywany jest do serwisu bez podania hasta

e Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site)

4.3. Opis zdarzen naruszajacych ochrone danych
Podziat zagrozen:
1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, cigglto$¢ systemu zostaje zakldcona - nie dochodzi do
naruszenia poufnos$ci danych;
2) zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatorow, administratora,
awarie sprzetowe, bledy oprogramowania), moze doj§¢ do zniszczenia danych, moze zostac
zakldcona cigglo$¢ pracy systemu - moze nastapi¢ naruszenie poufnosci danych;
3) zagrozenia zamierzone, §wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaklocenie
ciaglo$ci pracy), zagrozenia te mozemy podzieli¢ na:
e nieuprawniony dost¢p do systemu z zewnatrz (wlamanie do systemu),
nieuprawniony dostep do systemu z jego wnetrza,
nieuprawniony przekaz danych,
pogorszenie jakosci sprzetu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnikow systemu.
przechwycenie sygnaléw na skutek zjawiska interferencji
szpiegostwo zdalne
podstuch
kradziez no$nikow lub dokumentéw lub urzadzenia
odtworzenie z powtdrnie wykorzystanych lub wyrzuconych no$nikow
ujawnienie
manipulowanie urzadzeniem
sfalszowanie oprogramowania

Przypadki zakwalifikowane jako naruszenie Iub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane to gtownie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.;

2) niewlasciwe parametry srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dzialanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a
w tym sam fakt pozostawienia serwisantoéw bez nadzoru;

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora zapewnia
ochrong zasobow lub inny komunikat o podobnym znaczeniu;

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zakldcenia systemu lub inng nadzwyczajng 1 niepozadang modyfikacje w systemie;
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6) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

8) nastgpita niedopuszczalna manipulacja danymi w systemie;

9) ujawniono osobom nieupowaznionym dane lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen;

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od
zatozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony danych - np. praca
przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.;

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki",
itp.;

12) podmieniono lub zniszczono nos$niki z danymi bez odpowiedniego upowaznienia lub w
sposob niedozwolony skasowano lub kopiowano dane

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji, tj. nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie w
okreslonym terminie kopii bezpieczenstwa, prace na danych w celach prywatnych, itp. Za
naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych, w tym takze (otwarte szafy, biurka, regaly,
urzadzenia archiwalne i inne) na no$nikach tradycyjnych, tj. na papierze (wydrukach), kliszy,
folii, zdjgciach, dyskietkach, pendrive, czy przeno$nych dyskach HD w formie
niezabezpieczonej itp.

4.4. Bezpieczenstwo fizyczne w obszarach przetwarzania danych

4.4.1. W zakresie ochrony fizycznej nalezy rozwazy¢ wyznaczenie obszardw bezpiecznych oraz
podzial na strefy w zaleznosci od ich dostepnosci zaréwno dla personelu, jak oraz
przedstawicieli podmiotow wspodtpracujacych.

Podzial na strefy umozliwia dobor stosowanych zabezpieczen fizycznych:

1. Identyfikatory gosci

2. System kontroli dostepu,

3. Zarzadzanie kluczami tradycyjnymi-wszystkie klucze powinny by¢ przechowywane w
zabezpieczonym miejscu, do ktorego dostep majg wytacznie osoby upowaznione,

5. Systemy przeciwwlamaniowe,

7. Stuzba ochrony catlodobowa

8. Systemy przeciwpozarowe lub gasnice,

4.4.2. Zabezpieczenia na poziomie wysokim w zakresie bezpieczenstwa fizycznego, powinny
zapewnia¢ co najmniej aby:

1. Obszar, w ktoérym przetwarzane sg dane, zabezpieczony byl przed dostepem oséb
nieuprawnionych na czas nieobecnosci w nim osob upowaznionych do przetwarzania danych
2. Przebywanie oséb nieuprawnionych w obszarze, w ktorym przetwarza si¢ dane, byto
dopuszczalne za zgoda administratora danych lub w obecnos$ci osoby upowaznionej do
przetwarzania danych

3. Dostep do pomieszczen, w ktdrych przetwarzany jest zbior danych jest w czasie
nieobecnosci zatrudnionych tam pracownikow nadzorowany przez stuzbg ochrony.

4. Dostep do pomieszczen, w ktorych przetwarzany jest zbidr danych przez cata

dobg jest nadzorowany przez stuzbe ochrony.

5. Zbiér danych w postaci papierowej przechowywany jest w zamknigtej
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szafie.

6. Kopie zapasowe/archiwalne zbioru danych przechowywane sa w zamknigtej

szafie, sejfie lub potkach zamknigtej serwerowni

7. Pomieszczenie, w ktérym przetwarzane sg zbiory danych zabezpieczone jest

przed skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojacej gasnicy.
8. Dokumenty zawierajace dane po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

4.4.3. Fizyczne zabezpieczenie wejs$¢

a. rejestrowanie daty 1 godziny wejscia i wyjscia gosci przez ochrone, sekretariat, nadzorowanie
ich pobytu w obszarach bezpiecznych, chyba ze ich dostep zostal wezesniej zaakceptowanys;

b. ograniczenia dost¢gpu do obszaréw, gdzie sa przetwarzane lub przechowywane informacje
poufne tylko dla uprawnionego personelu, poprzez wdrozenie wtasciwych zabezpieczen dostgpu,
c. prowadzenia, bezpiecznego przechowywania i nadzorowania, ksigzki rejestracji gosci lub
elektronicznego $ladu, w ktorych na potrzeby audytu umieszczane sa zapisy wszystkich wejs¢;

d. przyznawania personelowi pomocniczemu reprezentujgcemu podmiot zewnetrzny
ograniczonego dostgpu do obszaréw bezpiecznych lub $rodkow przetwarzania informacji
poufnych tylko wtedy, gdy jest to wymagane; autoryzowanie i monitorowanie takiego dostepu;
e. regularnego przegladania praw dostepu do obszarow bezpiecznych 1, jesli zachodzi taka
potrzeba, uaktualniania ich lub odbierania.

4.4.4. Praca w obszarach przetwarzania danych

Zaleca si¢ uswiadomienie personelu w zakresie istnienia obszaru bezpiecznego oraz
prowadzonych w nim dziatan zgodnie z zasadg wiedzy koniecznej. W obszarach przetwarzania
danych prace wykonywane przez osoby nieupowaznione powinny by¢ prowadzone wylacznie
pod nadzorem z powodow bezpieczenstwa, jak i1 z uwagi na uniemozliwienie zto§liwych dziatan.

4.5. Inwentaryzacja i zabezpieczenie sprzetu

4.5.1 Informatyk wykonuje i prowadzi na biezaco inwentaryzacj¢ sprzgtu wykorzystywanego do
przetwarzania informacji mogacych stanowi¢ dane (inwentaryzacja zasoboOw informatycznych)
oraz oprogramowania. Inwentaryzacja sprzetu komputerowego prowadzona jest w systemie
finansowo-ksiggowym FK Ferrodo $rodki trwate przez ksiegowos¢, nadto ewidencja
wydan/zdan notebookow i telefonéw komodrkowych prowadzone na zlecenie zarzadu przez
wyznaczonego pracownika.

4.5.2. Celem zabezpieczenia sprzgtu jest zapobiezenie utracie, uszkodzeniu, kradziezy Ilub
utracie

integralno$ci aktywow oraz zaktéceniom w dziataniu organizacji. Zaleca si¢ umieszczenie i
ochrong sprzetu w taki sposob, aby zminimalizowa¢ ryzyka wynikajace z zagrozeh i
niebezpieczenstw srodowiskowych oraz okazje do nieuprawnionego dostepu.

4.5.3. W celu ochrony sprzgtu zaleca si¢ rozwazenie ulokowania sprzgtu w taki sposob, aby
zminimalizowa¢ niepotrzebny dostep do obszarow pracy, takiego ulokowania S$rodkow
przetwarzania wrazliwych informacji, aby podczas ich uzycia minimalizowa¢ ryzyko podgladu
przez nieuprawnione osoby, urzadzenia przechowujace informacje powinny by¢ zabezpieczone
W sposOb  uniemozliwiajacy  nieuprawniony  dostgp, wprowadzenie zabezpieczen
minimalizujacych  ryzyko zwigzane =z potencjalnymi zagrozeniami fizycznymi 1
srodowiskowymi, np. kradzieza, pozarem, $srodkami wybuchowymi, dymem, zalaniem (lub
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awarig zaopatrzenia w wodge), kurzem, wibracjami, srodkami chemicznymi, interferencjami linii
zasilajacych, linii komunikacyjnych, promieniowaniem elektromagnetycznym i wandalizmem.
Zaleca si¢ wprowadzenie procedur zwigzanych ze spozywaniem positkow, napojow oraz
paleniem tytoniu w bliskim sgsiedztwie srodkéw przetwarzania informacji.

4.5.4. Strefy przetwarzania danych, przede wszystkim serwerownie powinny by¢ monitorowe
pod wzgledem takich warunkéw srodowiska, jak temperatura i wilgotnos$¢, w celu wykrycia ich
niekorzystny wptyw na dziatanie $rodkow przetwarzania informacji. Zaleca si¢ wyposazenie
wszystkich budynkéw w instalacje odgromowa oraz stosowania filtrow odgromowych na liniach
zasilajacych i komunikacyjnych.

4.6. Bezpieczenstwo okablowania

4.6.1. Zaleca si¢, aby okablowanie zasilajace i telekomunikacyjne, przenoszace dane lub
wspomagajace uslugi informacyjne, byto chronione przed przechwyceniem, zaktoceniem lub
uszkodzeniem.

4.6.2. W kwestii bezpieczenstwa okablowania zaleca si¢ rozwazenie wdrozenia tam, gdzie jest to
mozliwe, prowadzenie linii zasilajacych i telekomunikacyjnych do s$rodkéw przetwarzania
informacji pod ziemia lub zabezpieczenie ich w inny stosowny sposob, oddzielenie kabli
zasilajacych od okablowania komunikacyjnego w celu uniknigcia interferenc;i.

4.6.3. Zaleca si¢ aby dla systeméw wrazliwych lub krytycznych rozwazy¢ dodatkowe
zabezpieczenia obejmujace instalacj¢ zbrojonych rur kablowych i zamykanych pomieszczen lub
szafek w punktach kontrolnych i zakonczen, korzystanie z ekrandéw elektromagnetycznych do
ochrony kabli, prowadzanie przegladow technicznych oraz fizycznych inspekcji pod katem
nieautoryzowanych urzadzen podiaczonych do kabli oraz kontrolowanie dostgpu do paneli
potaczeniowych 1 pomieszczen z okablowaniem.

4.7. Konserwacja sprzetu komputerowego

4.7.1. W celu zapewnienia ciagtej dostgpnosci 1 integralnosci sprzgtu zaleca si¢ jego prawidtowa
konserwacj¢ zgodnie z zaleceniami dostawcy, w zakresie czestotliwos$ci 1 zakresu, naprawianie
lub serwisowanie sprzetu tylko przez autoryzowany personel.

4.7.2. Zaleca si¢ wdrozenie odpowiednich zabezpieczen na czas czynnosci konserwacyjnych, z
uwzglednieniem dzialan przeprowadzanych przez personel na miejscu lub poza siedziba
organizacji; jesli zachodzi taka potrzeba, usuwanie poufnych informacji ze sprzgtu lub nadanie
personelowi utrzymujacemu odpowiednich uprawniefi, zapewnienie zgodno$ci z wszystkimi
wymaganiami dotyczacymi konserwacji, naktadanymi przez polisy ubezpieczeniowej. Nalezy
pamig¢ta¢ o skontrolowaniu urzadzenia przed jego ponownym uruchomieniem, po
przeprowadzeniu jego konserwacji, w celu zapewnienia, ze sprzet nie zostal zmanipulowany 1
nie realizuje szkodliwych funkcji.

4.8. Wynoszenie aktywow poza siedzib¢ organizacji
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4.8.1. Zaleca si¢ rozwazenie zabezpieczen w postaci wskazania pracownikow 1 uzytkownikow
reprezentujagcych podmioty zewnetrzne, ktérzy maja prawo wynoszenia aktywow, jesli to
potrzebne 1 wilasciwe, rejestrowanie kiedy aktywa sg wynoszone 1 kiedy sg zwracane,
dokumentowanie tozsamosci, stanowiska 1 przynalezno$ci kazdego, kto obstuguje lub
wykorzystuje aktywa oraz zwrotu tej dokumentacji z urzadzeniem, informacjg lub
oprogramowaniem.

4.8.2. Wyrywkowe kontrole, podejmowane w celu wykrycia aktywoéw wynoszonych bez
zezwolenia, moga by¢ tez wykorzystywane do wykrycia nieautoryzowanych urzadzen
rejestrujacych oraz chroni¢ przed ich wniesieniem lub wyniesieniem z siedziby. Zaleca si¢
przeprowadzanie takich kontroli zgodnie z odpowiednimi przepisami prawa i regulacjami. Jesli
kontrole s3 przeprowadzane, to nalezy o nich poinformowaé, a ich wykonanie autoryzowaé
zgodnie z wymaganiami prawa i regulacjami.

4.9. Bezpieczenstwo sprzetu i aktywow poza siedziba - urzadzenia mobilne i telepraca
4.9.1. Zaleca si¢ zabezpieczenie aktywoOw wynoszonych poza siedzibe organizacji przed
wystapieniem roznych ryzyk zwiagzanych z pracg poza siedziba.

4.9.2. W kwestii ochrony sprz¢tu znajdujacego si¢ poza siedzibg, zaleca si¢ nie pozostawia¢ w
miejscach publicznych bez nadzoru urzadzen lub no$nikéw wynoszonych poza siedzibe,
przestrzega¢ instrukcji producenta dotyczacych ochrony sprzgtu, np. ochrony przed
wystawieniem na dziatanie silnego pola elektromagnetycznego.

4.9.3. Zaleca si¢ stosowac¢ odpowiednie zabezpieczenia okreslone w czasie procesu szacowania
ryzyka, niezbedne podczas pracy poza siedziba, np. w domu, pracujac zdalnie, w tymczasowych
lokalizacjach, takie jak zamykane szafki, polityka czystego biurka, zabezpieczenia dostepu do
komputeréw oraz bezpieczne polaczenie z biurem. Waznym elementem jest dokumentacja, w
ktorej odnotowywany jest tancuch posiadaczy odpowiedzialnych za sprzet, w tym co najmniej
ich dane oraz nazwy organizacji, jeSli sprzg¢t znajdujacy si¢ poza siedzibg jest przenoszony
pomiedzy réznymi osobami lub podmiotami zewngtrznymi.

4.9.5. Zaleca si¢, aby wybierajac wilasciwe zabezpieczenia uwzgledni¢ fakt, ze ryzyka np.
uszkodzen, kradziezy lub podstuchu, moga znaczaco roézni¢ si¢ w zaleznos$ci od miejsca. W
przypadku wystapienia ryzyka kradziezy, utraty sprzetu na ktorym przechowywane sg istotne
dane np. dane wrazliwe, informacje na sprzgcie powinny by¢ przechowywane w formie
zaszyfrowanej. Nie niweluje to ryzyka kradziezy ale uniemozliwia dostep do informacji osobom
nieuprawnionym w przypadku utraty kontroli nad urzadzeniem.

4.9.6. Zaleca si¢ wprowadzenie polityki oraz wspierajacych ja zabezpieczen w celu zarzadzania
ryzykami wynikajacymi z uzytkowania urzagdzen mobilnych.

a) rejestracje urzadzen mobilnych;

b) wymagania dotyczace ochrony fizycznej;

¢) ograniczenia instalacji oprogramowania;

d) wymagania dotyczace wersji oprogramowania urzadzenia mobilnego 1 stosowania
uaktualnien;

e) ograniczenia w potaczeniach do ustug informacyjnych;

f) kontrole dostepu;

g) techniki kryptograficzne;

h) ochrong przed szkodliwym oprogramowaniem;

1) zdalne wylaczanie, usuwanie danych lub blokowanie;
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) kopie zapasowe;
k) korzystanie z ustug internetowych i aplikacji internetowych

4.9.7. Zaleca si¢ zachowanie ostroznos$ci podczas korzystania z urzadzen mobilnych w miejscach
publicznych, salach konferencyjnych 1 innych niezabezpieczonych obszarach. Zaleca si¢
stosowanie $rodkow ochrony, aby unikng¢ nieautoryzowanego dostgpu do tych urzadzen lub
ujawnienia informacji przechowywanych i przetwarzanych przez te urzadzenia, na przykiad
poprzez zastosowanie technik kryptograficznych i wymuszanie wykorzystania poufnych
informacji uwierzytelniajacych.

4.9.8. Zaleca si¢ rowniez fizycznie zabezpieczenie urzadzen mobilnych przed kradzieza,
zwlaszcza pozostawionych na przyktad w samochodach oraz innych $rodkach transportu,
pokojach hotelowych, centrach konferencyjnych i miejscach spotkan. Na okoliczno$¢ kradziezy
lub utraty urzadzen mobilnych zaleca si¢ opracowanie odpowiedniej procedury uwzgledniajacej
prawne, ubezpieczeniowe i inne wymagania zwigzane z bezpieczenstwem organizacji. Nie
zaleca si¢ pozostawiania urzadzen zawierajacych wazne, wrazliwe lub krytyczne informacje
biznesowe bez nadzoru i w miar¢ mozliwosci zaleca si¢ fizyczne ich zablokowanie lub
zastosowanie specjalnych zamknig¢.

4.10. Bezpiecznie zbywanie lub przekazywanie do ponownego uzycia

4.10.1. Przed zbyciem lub przekazaniem sprzgtu do ponownego uzycia zaleca si¢ sprawdzanie
wszystkich jego skladnikéw zawierajacych no$niki informacji, dla zapewnienia, ze wszystkie
wrazliwe dane i licencjonowane programy zostaly usunigte lub bezpiecznie nadpisane.

4.10.2. Zaleca si¢ aby no$niki danych byly usuwane z urzadzen zbywanych lub przekazywanych
do ponownego uzycia. Zaleca si¢ fizyczne niszczenie no$nikow informacji zawierajacych
informacje wrazliwe lub chronione prawem autorskim; zamiast standardowego kasowania lub
formatowania zaleca si¢ zniszczenie, skasowanie lub nadpisanie informacji za pomocg technik
uniemozliwiajacych ich odtworzenie.

4.10.3. Uszkodzone urzadzenia zawierajace no$niki informacji moga wymagaé szacowania
ryzyka okreslajacego, czy nalezy je fizycznie zniszczy¢, wysta¢ do naprawy, czy tez wyrzucic.
Nieostrozne zbycie lub przekazanie urzadzenia do ponownego uzycia moze bowiem
spowodowac nieautoryzowane ujawnienie informacji.

4.10.4. Gdy sprzet jest usuwany lub przeznaczony do ponownego uzycia, to w celu zmniejszenia
ryzyka ujawnienia poufnych informacji mozna zastosowa¢ dodatkowo, zamiast bezpiecznego
wyczyszczenia dysku, jego zaszyfrowanie, pod warunkiem ze proces szyfrowania jest
wystarczajaco silny 1 obejmuje caty dysk (w tym przestrzen nieuzywang, pliki wymiany itp.),
klucze szyfrowania sa wystarczajaco dtugie, aby zapewni¢ odpornos¢ na ataki wyczerpujace,
same klucze szyfrowania sg poufne (np. nigdy nie sg przechowywane na tym samym dysku).

4.10.5. Techniki bezpiecznego nadpisywania no$nikéw informacji r6znig si¢ w zaleznosci od
technologii tych no$nikdéw. Zaleca si¢ przegladanie narz¢dzi nadpisywania w celu upewnienia
si¢, ze moga mie¢ one zastosowanie do danej technologii no$nika informacji.

4.10.6. Zaleca sig¢, aby uzytkownicy zapewniali odpowiednig ochron¢ sprzetu pozostawianego
bez opieki. Zaleca si¢, aby wszyscy uzytkownicy byli $wiadomi wymagan i procedur ochrony
wyposazenia pozostawianego bez opieki, jak réwniez odpowiedzialno$ci zwigzanej z
wdrozeniem tej ochrony. Zaleca si¢ uzytkownikom, aby:
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a) zamykali aktywne sesje po zakonczeniu pracy, chyba ze s3 one zabezpieczane przez
odpowiedni mechanizm blokujacy, np. wygaszacz ekranu chroniony hastem;

b) wyrejestrowywali si¢ z aplikacji lub ustug sieciowych, kiedy nie sg juz wigcej potrzebne;

c¢) zabezpieczali nieuzywane w danym momencie komputery osobiste lub urzadzenia mobilne
przed nieupowaznionym dostepem poprzez blokade klawiatury lub w inny rownowazny sposob,
np. dostgp do komputera po podaniu hasta.

4.11. Polityka czystego biurka i czystego ekranu

4.11.1. Zaleca si¢ wprowadzenie polityki czystego biurka dla dokumentow papierowych i
przenosnych no$nikoOw pamigci oraz polityki czystego ekranu dla $rodkow przetwarzania
informac;ji.

4.11.2. Zaleca sie, aby polityka czystego biurka i czystego ekranu brata pod uwagge klasyfikacje
informacji, wymagania prawne i umowne oraz odpowiednie rodzaje ryzyka i uwarunkowania
kulturowe organizacji.

Zaleca si¢ rozwazenie wprowadzenia nastepujacych rozwigzan organizacyjnych:

a) przechowywania pod zamkni¢ciem (najlepszym rozwigzaniem jest sejf, szafa lub inna forma
zabezpieczenia) nieuzywanych, wrazliwych lub krytycznych informacji biznesowych, np.
umieszczonych na nos$nikach elektronicznych Iub w postaci dokumentow papierowych,
szczegolnie jesli pomieszczenie biurowe jest opuszczane;

b) zamykania sesji lub blokowanie komputeréw i terminali pozostawionych bez opieki za
pomocg mechanizmu blokowania ekranu 1 klawiatury zabezpieczanego hastem, tokenem lub z
uzyciem innego podobnego mechanizmu uwierzytelnienia uzytkownika; ochrony komputerow i
terminali mechanicznym zamkiem, hastem lub za pomoca innego zabezpieczenia jesli nie s3
uzywane;

¢) wprowadzenia zakazu korzystania z kopiarek lub innych technik kopiowania (np. skanerow,
aparatow cyfrowych) bez autoryzacji;

d) niezwloczne usuwanie z drukarek wydrukow zawierajacych wrazliwe lub klasyfikowane
informacje.

Polityka czystego biurka i czystego ekranu ogranicza ryzyko nieautoryzowanego dostepu, utraty
lub uszkodzenia informacji w czasie normalnych godzin pracy i poza normalnymi godzinami
pracy. Ponadto, sejfy lub inne formy bezpiecznych urzadzen przechowujacych moga chronié
przechowywane informacje przed takimi katastrofami, jak: pozar, trzgsienie ziemi, zalanie czy
eksplozja.

Nalezy rozwazy¢ korzystanie z drukarek chronionych cyfrowym kodem osobistym (PIN), aby
tylko wiasciciele wydruku mogli otrzymac¢ swoja kopig i tylko wtedy, gdy stoja obok drukarki.

4.12. Bezpieczenstwo systemow informatycznych i danych . Kopie zapasowe

4.12.1. W systemie informatycznym sluzagcym do przetwarzania danych zastosowane byly
mechanizmy kontroli dostepu do tych danych, a w przypadku, kiedy dostep do danych
przetwarzanych w systemie informatycznym posiadaja co najmniej dwie osoby, zapewnione
byto, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator;

b) dostep do danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

Jednoczes$nie zapewni¢ nalezy aby identyfikator uzytkownika, ktory utracit uprawnienia

do przetwarzania danych, nie mogt by¢ przydzielony innej osobie.

W przypadku gdy do uwierzytelniania uzytkownikow do systeméw operacyjnych komputera lub
serwera uzywa si¢ hasta, jego zmiana nastepuje
nie rzadziej niz co 30 dni. Haslo sklada si¢ co najmniej z 8 znakow, zawiera mate i wielkie litery
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oraz cyfry lub znaki specjalne.

4.12.2. System informatyczny stuzacy do przetwarzania danych zabezpieczony byt,

w szczegolnosci przed:

a) dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego;

b) utratg danych spowodowang awarig zasilania lub zakldéceniami w sieci zasilajace;.

4.12.3. Zaleca si¢ ustanowienie polityki kopii zapasowych, okres§lajacej wymagania organizacji
w zakresie zapasowych kopii informacji, oprogramowania i systemow.

Zaleca sig, aby polityka kopii zapasowych definiowata wymagania w zakresie retencji i ochrony.
W celu zapewnienia, ze wszystkie niezbedne informacje i oprogramowanie mozna bedzie
odzyskac¢ po katastrofie lub awarii no$nikéw zaleca si¢ dostarczenie odpowiednich urzadzen do
kopii zapasowych.

Podczas opracowywania planu kopii zapasowych zaleca si¢:

a) utworzenie doktadnego i kompletnego spisu kopii zapasowych oraz procedur odtwarzania;

b) aby zakres (np. pelny lub przyrostowy) i czestotliwos$¢ kopii zapasowych odzwierciedlaty
wymagania biznesowe organizacji, wymagania zwigzane z bezpieczenstwem informacji oraz
krytycznos$¢ informacji dla cigglosci dziatalno$ci organizacji;

¢) przechowywanie kopii zapasowych w odleglosci pozwalajacej uniknaé uszkodzen
spowodowanych katastrofa, ktora dotkneta osrodek podstawowy

d) odpowiednie fizyczne zabezpieczenie kopii zapasowych oraz zabezpieczenie ich przed
wplywem Srodowiska

e) testowanie no$nikow kopii zapasowych, aby mozna bylo na nich polega¢ w przypadku
awaryjnego odtwarzania; zaleca si¢ laczenie powyzszego z testami procedur odtwarzania 1
sprawdzaniem wymaganego czasu odtworzenia. Badanie zdolno$ci do przywracania danych z
kopii zapasowej zaleca si¢ wykona¢ na dedykowanych testowych no$nikach, a nie poprzez
nadpisanie oryginalnego nosnika, gdyby utworzenie kopii zapasowej lub przywrdcenie danych
nie powiodto si¢ i spowodowato nieodwracalne uszkodzenie lub utrat¢ danych;

f) w sytuacjach, gdy wazna jest poufnos¢, szyfrowanie kopii zapasowych.

Zaleca sig¢, aby procedury utrzymaniowe monitorowaty wykonywanie kopii zapasowych i
kierowaty btedy w tym zakresie do obstugi, w celu zapewnienia kompletnosci kopii zapasowych
zgodnie z polityka kopii zapasowych.

Zaleca si¢ regularne testowanie planow kopii zapasowych pojedynczych systeméw 1 ustug, aby
spelnialy wymagania plandw ciagtosci dziatania. W przypadku systemow 1 ustug krytycznych
zaleca si¢, aby plany te obejmowaly wszystkie informacje systemowe, aplikacje oraz dane
niezbedne do odtworzenia catego systemu na wypadek awarii.

4.12.4. Dane przetwarzane w systemie informatycznym zabezpieczone muszg by¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania
danych. Kopie zapasowe muszg by¢:

a) przechowywane w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem;

b) przechowywane jezeli to mozliwe w formie zaszyfrowane;;

¢) usuwane niezwtocznie po ustaniu ich uzytecznosci.

4.12.5. Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:
a) likwidacji - musza zosta¢ pozbawione wczesniej zapisu tych danych, a w przypadku
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gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - muszg zosta¢
pozbawione wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

¢) naprawy — powinny zosta¢ pozbawione wczesniej zapisu tych danych, jezeli to jest mozliwe,
W sposob uniemozliwiajacy ich odzyskanie

4.12.6. Systemy informatyczne stuzgce do przetwarzania danych musza by¢ chronione przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych
zabezpieczen chronigcych przed nieuprawnionym dostgpem. W przypadku zastosowania
logicznych zabezpieczen, o ktorych mowa powyzej, musza one obejmowac:

a) kontrole przeptywu informacji pomigdzy systemem informatycznym administratora

danych a siecig publiczna;

b) kontrolg dziatan inicjowanych z sieci publicznej 1 systemu informatycznego administratora
danych.

4.12.7. Administrator danych musi stosowaé $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktére sa przesylane w sieci publicznej, ktore
uniemozliwiajg uzyskanie dost¢gpu do danych przez osoby nieuprawnione nawet w przypadku,
gdy zostang one przez nie przejete.

4.12.8. Osoba uzytkujaca komputer przeno$ny zawierajacy dane musi zachowywaé szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, w ktorym
dane sg przetwarzane, w tym muszg zosta¢ zastosowane $rodki ochrony kryptograficznej wobec
przetwarzanych danych.

4.12.9. Urzadzenia 1 no$niki zawierajagce dane, przekazywane poza obszar, w ktorym dane s3
przetwarzane, zabezpiecza si¢ w sposob zapewniajacy poufnos¢ i integralnos¢ tych danych m.in.
poprzez przechowywanie ich na tych urzadzeniach 1 no$nikach w formie zaszyfrowane;.

4.12.10. Standardem jest stosowanie wygaszaczy ekranowych ze zwloka czasowg oraz
koniecznos$cig wprowadzenia hasla przy wznowieniu pracy w systemie informatycznym.

4.12.11. Dobra praktyka jest okresowy przeglad uprawnien 1 identyfikatorow uzytkownikow,
ktory moze by¢ realizowany przez porownanie anulowanych upowaznien z kontami aktywnymi
w systemie informatycznym. Przeglad taki nalezy wykonywaé regularnie, co najmniej raz w
roku. Przeglad taki moze by¢ czeScig sprawdzenia prowadzonego przez administratora
bezpieczenstwa informacji.

4.13. Procedura niszczenia danych na nos$nikach elektronicznych

4.13.1. W odniesieniu do no$nikéw przenosnych oraz nosnikow danych zainstalowanych w
komponentach informatycznych — zlomowanych stosowane sa mechanizmy bezpiecznego
kasowania informacji:

. za pomocg specjalistycznego oprogramowania
. przy uzyciu demagnetyzacji
. poprzez fizyczne niszczenie (pocigcie, spalenie) nosnikow

Wyznaczony administrator dokonuje kontroli prawidlowos$ci usunigcia informacji.

4.12.2. No$niki usuwalne, ktére nie mogg by¢ ponownie wykorzystane, sg niszczone.

Za wilasciwe skasowanie informacji zawarte] na nosniku przeno$nym lub w pamigci masowe;]
stacji roboczej odpowiada uzytkownik.
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Za kasowanie informacji z pamigci masowych serwerdOw oraz nosnikéw kopii archiwalnych i
zapasowych odpowiada informatyk

4.15. Zasady korzystania z Internetu

4.15.1. Uzytkownik zobowigzany jest do korzystania z internetu wytacznie w celach
stuzbowych. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania
jakichkolwiek programow nielegalnych oraz plikow pobranych z niewiadomego zrédta. Pliki
takie powinny by¢ S$ciggane tylko za kazdorazowa zgoda osoby upowaznionej do
administrowania infrastrukturg IT 1 tylko w uzasadnionych przypadkach.

4.15.2. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszos$ci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposob
automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

4.15.3. Nie nalezy w opcjach przegladarki internetowej wlaczaé opcji autouzupetniania
formularzy i zapamietywania haset. W przypadku korzystania z szyfrowanego potaczenia przez
przegladarke, nalezy zwraca¢ uwagg na pojawienie si¢ odpowiedniej ikonki (ktddka) oraz adresu
WWW rozpoczynajacego si¢ frazg “https:”. Dla pewnos$ci nalezy ,.klikng¢” na ikonke kiodki i1
sprawdzi¢, czy wlascicielem certyfikatu jest wiarygodny wiasciciel.

4.15.4. Nalezy zachowa¢ szczeg6lng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-6w, numeréw kart platniczych przez
Internet. Szczegolnie tyczy si¢ to zadania podania takich informacji przez rzekomy bank.

4.16. Zasady korzystania z poczty elektronicznej
4.16.1. Przesylanie danych z uzyciem maila poza organizacj¢ moze odbywac si¢ tylko przez
osoby do tego upowaznione.

4.16.2. W przypadku przesylania danych poza organizacj¢ zaleca si¢ wykorzystywac
mechanizmy kryptograficzne (hastowanie wysylanych dokumentow lub plikow zzipowanych,
lub podpis elektroniczny)

4.16.3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 12 znakoéw: duze i
mate litery 1 cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inng
metoda, np. telefonicznie lub SMS-em.

4.16.4. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu. Zaleca si¢, aby uzytkownik podczas przesylania danych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata

4.16.5. Nie nalezy otwiera¢ zatgcznikéw (plikow) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wigkszosci przypadkow zawieraja
zalgczniki ze szkodliwymi programami, ktore po ,kliknieciu” infekujg komputer uzytkownika
oraz czesto pozostale komputery w sieci. W wyniku dzialania takiego szkodliwego
oprogramowania moze doj$¢ do powaznych incydentdw, tacznie z peilng utrata danych lub
zaszyfrowanie przez kryptowirusy.
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4.16.6. Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,,klika¢” na hiperlinki w mailach,
gdyz moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik
,klikajac” na taki hiperlink bezwiednie infekuje swoj komputer oraz czg¢sto pozostate komputery
w sieci. W wyniku takiej infekcji moze doj§¢ do powaznych incydentow, tacznie z pelng utrata
danych osobowych lub zaszyfrowanie m przez kryptowirusy

4.16.7. Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych oso6b. Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celow
prywatnych wyltacznie okazjonalnie i powinno by¢ to ograniczone do niezbg¢dnego minimum.
Korzystanie z maila dla celow prywatnych nie moze wplywa¢ na jakos¢ i ilos¢ $wiadczonej
przez uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkow
stuzbowych.

4.16.8. Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa wilasnosci
przemystowej, tajemnicy przedsigbiorstwa 1 prawa autorskiego. Uzytkownicy nie maja prawa
korzysta¢ z maila w celu rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub
niestosownym wobec powszechnie obowigzujacych zasad postgpowania

4.16.9. Uzytkownik bez zgody Pracodawcy nie ma prawa wysyta¢ wiadomosci zawierajacych
dane dotyczace Pracodawcy / Zleceniodawcy, jego pracownikow, klientoéw, dostawcow lub
kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowe;j.

4.16.10. Jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej peine
wykorzystanie czasu pracy oraz wilasciwego uzytkowania udostepnionych pracownikowi
narzedzi pracy, Administrator moze wprowadzi¢ kontrole stuzbowej poczty elektronicznej
pracownika (monitoring poczty elektronicznej).

Monitoring poczty elektronicznej nie moze narusza¢ tajemnicy korespondencji oraz innych dobr
osobistych pracownika.

4.17. Zarzadzanie nosnikami wymiennymi

4.17.1. Wytyczne w zakresie zarzadzania nosnikami wymiennymi:

a) jesli zawarto$¢ usuwanych z organizacji no$nikow, ktore moga by¢ ponownie uzyte, nie jest
juz potrzebna, zaleca si¢ usunigcie ich w sposob uniemozliwiajacy ich odtworzenie;

b) tam, gdzie jest to niezbedne i praktyczne, zaleca si¢ autoryzowanie usunig¢cia no$nikow z
organizacji, a dla potrzeb audytu prowadzenie rejestru takich czynnosci;

c) zaleca si¢ przechowywanie wszystkich no$nikow w bezpiecznym s$rodowisku, zgodnie z
zaleceniami producenta;

d) jezeli poufnos¢ Ilub integralno$¢ jest istotna, zaleca si¢ wykorzystywane technik
kryptograficznych do ochrony danych na no$nikach wymiennych;

e) w celu zmniejszenia ryzyka zwigzanego z pogorszeniem si¢ stanu nosnika, podczas gdy
przechowywane dane s3 nadal potrzebne, zaleca si¢ przeniesienie danych na nowy nosnik, zanim
aktualny stanie si¢ nieczytelny;

f) zaleca si¢ przechowywanie na oddzielnych no$nikach wielokrotnych kopii cennych danych w
celu zmniejszenia ryzyka przypadkowego zniszczenia danych lub ich utraty;

g) w celu ograniczenia mozliwosci utraty informacji zaleca si¢ uwzglednienie rejestrowania
no$nikoéw wymiennych;

h) czytniki no$nikéw wymiennych nalezy udostegpnia¢ tylko w przypadkach uzasadnionych
biznesowo;
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1) tam, gdzie jest niezb¢dne uzycie nosnikdw wymiennych, zaleca si¢ monitorowanie kopiowania
informacji na takie no$niki.

4.18. Dostep do sieci i ustug sieciowych

4.18.1. Zaleca si¢ zapewnienie uzytkownikom dost¢pu wylacznie do tych sieci i ushug
sieciowych, do ktorych otrzymali wyrazne uprawnienia:

a) sieci 1 ustugi sieciowe, do ktorych dostep jest dozwolony;

b) procedury autoryzacji, okreslajace kto jest uprawniony do dostepu do sieci i1 ustug sieciowych;
¢) nadzér kierownictwa oraz procedury ochrony dostgpu do potgczen sieciowych i ustug
sieciowych;

d) srodki wykorzystywane do realizacji dostepu do sieci lub ustug sieciowych (np. uzywanie
VPN lub sieci bezprzewodowych);

€) wymagania uwierzytelnienia uzytkownika w celu dostepu do réznych ustug sieciowych;

f) monitorowanie korzystania z ustug sieciowych.

4.19. Zarzadzanie dostepem uzytkownikow

4.19.1 Zarzadzanie identyfikatorami uzytkownikow

Zaleca sig¢, aby proces zarzadzania identyfikatorami uzytkownikow obejmowat:

a) uzywanie unikatowego identyfikatora uzytkownika, aby mozna bylo przypisaé
poszczego6lnym uzytkownikom okreslone dziatania oraz odpowiedzialno$¢ za nie; zaleca si¢, aby
uzycie identyfikatorow grupowych byto dozwolone tylko wtedy, gdy uzasadniajg to potrzeby
biznesowe; ponadto zaleca si¢, zatwierdzenie i udokumentowanie powyzszego;

b) niezwloczne usuniecie lub zablokowanie identyfikatorow uzytkownikom, ktérzy opuscili
organizacje

c¢) okresowe sprawdzanie i usuwanie lub blokowanie zb¢dnych identyfikatorow uzytkownikows;
d) zapewnienie, ze uprzednio uzyty identyfikator nie zostanie przydzielony innemu
uzytkownikowi.

4.19.2. Nadawanie, odbieranie lub dostosowywanie praw dost¢pu

4.19.2.1 Przed zatrudnieniem zaleca si¢ zweryfikowanie historii wszystkich kandydatow do
pracy, zgodnie z odpowiednimi przepisami prawnymi, regulacjami i zasadami etycznymi oraz
proporcjonalnie do wymagan biznesowych, klasyfikacji informacji, do ktérych bedzie potrzebny
dostep oraz dostrzezonych ryzyk.

4.19.2.2. Zaleca si¢, aby weryfikacja uwzgledniata wszystkie istotne przepisy prawne dotyczace
prywatnos$ci, ochrony danych identyfikujgcych osobg i1 zatrudnienia oraz, tam gdzie jest to
dozwolone, obejmowata:

a) dostepnos¢ satysfakcjonujacych referencji, np. jednego Swiadectwa pracy i jednej referencji
osobistej;

b) sprawdzenie (kompletnosci i doktadnosci) przedstawionego Zyciorysu;

¢) potwierdzenie deklarowanego wyksztatcenia i kwalifikacji zawodowych;

d) niezalezng weryfikacje tozsamosci (paszport lub podobny dokument);

e) bardziej szczegdtowa weryfikacje,

4.19.2.3. W przypadku, gdy osoba jest zatrudniana na stanowisko zwigzane z bezpieczenstwem
informacji, zaleca si¢, aby organizacja upewnita si¢, ze kandydat:

a) posiada uprawnienia niezbedne do petienia roli zwigzanej z bezpieczenstwem;

b) sprosta powierzonej mu roli, zwlaszcza, gdy jest ona kluczowa dla organizacji.

Jesli stanowisko zajmowane poczatkowo lub uzyskane w wyniku awansu wymaga przyznania
dostepu do S$rodkéw przetwarzania informacji, zwlaszcza je§li przetwarzane sa informacje
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poufne. Zaleca si¢, aby procedury okreslalty kryteria 1 ograniczenia postgpowania
sprawdzajacego, np. kto odpowiada za przeprowadzenie postgpowania, jak, kiedy i dlaczego
postepowanie sprawdzajgce jest przeprowadzane.

4.19.2.4. Zaleca si¢, aby postepowaniu sprawdzajagcemu byli poddawani takze kontrahenci.
Zaleca si¢, aby w tych przypadkach umowa migdzy organizacja a kontrahentem okreslata
odpowiedzialno§¢ za przeprowadzenie postgpowania sprawdzajgcego oraz procedury
powiadamiania, ktore nalezy zastosowaé, jesli sprawdzenie nie zostato zakonczone lub wyniki
postepowania sg niepewne lub budza obawy.

Zaleca si¢, aby informacje o wszystkich branych pod uwage kandydatach na stanowiska w
organizacji byly gromadzone i przetwarzane zgodnie z odpowiednimi przepisami prawa. W
zaleznos$ci od uwarunkowan prawnych zaleca si¢ uprzedzanie kandydatéw o przeprowadzaniu
postgpowania sprawdzajacego.

4.19.2.5. Zaleca sig, aby w zakresie odpowiedzialnosci kierownictwa uwzgledniono
zapewnienie, ze pracownicy oraz kontrahenci:

a) sa odpowiednio wprowadzani w swoje obowigzki 1 odpowiedzialno$¢ zwigzang z
bezpieczenstwem informacji przed przyznaniem im dostgpu do poufnych informacji Iub
systemow informacyjnych;

b) otrzymuja wytyczne okreslajace wymagania w zakresie bezpieczenstwa informacji zwigzane z
ich obowigzkami w organizacji;

¢) s3 motywowani do stosowania polityk bezpieczenstwa informacji w organizacji;

d) osiagaja poziom $wiadomosci bezpieczenstwa informacji odpowiedni do swoich rdl i1
obowigzkow w organizacji

e) wypelniaja zalecenia i1 warunki zatrudnienia, ktore uwzgledniaja polityke bezpieczenstwa
informacji organizacji oraz wlasciwe metody pracy;

f) dbaja o odpowiednie umiejetnosci 1 kwalifikacje 1 s3 na biezaco szkoleni;

g) maja mozliwos¢ anonimowego zglaszania naruszen polityki bezpieczenstwa informacji lub
procedur (,,anonimowe informowanie”).

4.19.2.6. W chwili zakonczenia stosunku pracy zaleca si¢ odebranie lub zawieszenie praw
dostgpu osoby do informacji oraz aktywow zwigzanych ze srodkami przetwarzania informacji i
ustugami.

Zaleca si¢, aby zmiany w zatrudnieniu odzwierciedlaly odebranie wszystkich praw
nieuzasadnionych w zwigzku z nowymi obowigzkami.

4.19.2.7.Zalecane do odebrania lub dostosowania prawa dostepu obejmujg dostep fizyczny 1
logiczny. Odebranie lub dostosowanie mozna zrealizowa¢ poprzez odebranie lub wymiang
kluczy, kart identyfikacyjnych, srodkow przetwarzania informacji lub subskrypcji.

Zaleca si¢, aby dokumentacja opisujaca prawa dostepu pracownikow 1 kontrahentow
odzwierciedlata fakty odebrania lub dostosowania ich praw dostepu. Jesli odchodzacy pracownik
lub uzytkownik reprezentujacy podmiot zewnetrzny zna hasta do kont, ktoére pozostaja aktywne,
zaleca si¢ zmiang hasel w momencie ustania stosunku pracy, umowy lub porozumienia.

4.19.2.8. Przed zakonczeniem lub zmiang zatrudnienia zaleca si¢ ograniczenie lub odebranie
praw dostepu do informacji i aktywow zwigzanych ze $rodkami przetwarzania informacji, na
podstawie oceny takich czynnikow ryzyka, jak:

a) stwierdzenie, czy zakonczenie lub zmiana zatrudnienia jest inicjowana przez pracownika,
uzytkownika reprezentujagcego podmiot zewnetrzny, czy przez kierownictwo oraz jakie sg tego

przyczyny,
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b) aktualny zakres odpowiedzialnosci pracownika, uzytkownika reprezentujgcego podmiot
zewngtrzny lub kazdego innego uzytkownika;
¢) warto$¢ aktualnie dostgpnych aktywow.

4.19.3. Stosowanie poufnych informacji uwierzytelniajacych

4.19.3.1 Zaleca si¢ opracowanie wskazoéwek dla wszystkich uzytkownikéw, aby:

a) utrzymywali poufne informacje uwierzytelniajagce w tajemnicy, w celu zapewnienia, ze nie
beda ujawnione innym podmiotom, w tym osobom nadzorujacym,;

b) unikali zapisywania (np. na papierze, w pliku lub urzadzeniu przeno$nym) poufnych
informacji uwierzytelniajacych, chyba ze moga by¢ one przechowywane w sposob bezpieczny, a
metoda przechowywania zostata zatwierdzona (np. hasta zabezpieczone kryptograficznie);

¢) niezwlocznie zmieniali poufne informacje uwierzytelniajace, gdy cokolwiek mogloby
wskazywac¢ na mozliwo$¢ ich ujawnienia;

d) jesli w charakterze poufnych Informacji uwierzytelniajacych sa stosowane hasta, to nalezy
wybiera¢ hasta dobrej jakosci o wystarczajacej minimalnej dlugosci, ktore:

1) nie sa tatwe do zapamigtania;

2) nie opieraja si¢ na prostych skojarzeniach, tatwych do odgadnigcia lub wywnioskowania z
informacji dotyczacych danej osoby, np. imiona, numery telefondéw, daty urodzenia itp.;

3) nie sg podatne na atak stownikowy (tzn. nie zawieraja stow zamieszczonych w stownikach);
4) nie zawieraja ciggu jednakowych znakoéw ani grup znakéw ztozonych z samych cyfr lub
samych liter;

5) jesli s tymczasowe, to sg zmieniane przy pierwszym logowaniu;

e) nie wspotdzielili indywidualnych poufnych informacji uwierzytelniajacych;

f) zapewnili wilasciwa ochrong hasel, jesli sa one stosowane, jako poufne informacje
uwierzytelniajgce w zautomatyzowanych procesach logowania i tam przechowywane;

g) nie korzystali z takiego samego hasta w celach biznesowych 1 niezwigzanych z biznesem.

4.19.3.2 Zaleca si¢, aby system zarzadzania hastami:

a) wymuszal uzycie indywidualnych identyfikatorow uzytkownika i1 hasel, aby zapewnié
zachowanie rozliczalnosci;

b) zezwalal uzytkownikom na wybor i zmian¢ ich wlasnych haset oraz zawierat procedure
potwierdzania zmian haset dla unikania btedow w ich wprowadzaniu;

¢) wymuszat wybor haset odpowiedniej jakosci;

d) wymuszat na uzytkownikach zmiang ich haset przy pierwszym logowaniu;

e) wymuszal okresowe zmiany haset oraz zmiany w razie potrzeby;

f) prowadzil spis poprzednio uzywanych haset uzytkownikow oraz zapobiegal ponownemu ich
uzyciu,

g) uniemozliwiat wyswietlanie hasel na ekranie podczas ich wprowadzania;

h) przechowywat pliki z hastami w innym miejscu niz dane systemu aplikacji;

1) przechowywat i przesytat hasta w formie zabezpieczone;.

4.19.4. Procedura bezpiecznego logowania

4.19.4.1. Tam, gdzie polityka kontroli dostgpu tego wymaga, zaleca si¢ kontrolowanie dostepu
do systeméw 1 aplikacji z zastosowaniem procedury bezpiecznego logowania.

Do potwierdzenia deklarowanej tozsamos$ci uzytkownika zaleca si¢ wybranie odpowiedniej
techniki uwierzytelnienia.

W przypadku, gdy wymagane jest silne uwierzytelnianie i weryfikacja tozsamosci, zaleca si¢
stosowanie alternatywnych do haset metod uwierzytelniania, takich jak: srodki kryptograficzne,
karty elektroniczne, tokeny lub srodki biometryczne.
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4.19.4.2. Zaleca si¢ zaprojektowanie procedury logowania do systemu lub aplikacji w sposob
pozwalajacy minimalizowaé¢ mozliwo$¢ nieautoryzowanego dostgpu. Z tego wzgledu zaleca sie,
aby procedura ta ujawniata minimum informacji o systemie lub aplikacji, tak by nie pozwolié
nieuprawnionemu uzytkownikowi na uzyskanie dodatkowych wskazéwek. Zaleca si¢, aby dobra
procedura logowania:

a) nie wyswietlala identyfikatorow systemu lub aplikacji, az do chwili pomyS$lnego zakonczenia
procedury logowania si¢ do systemu;

b) powodowata wys$wietlenie ogdlnego ostrzezenia, ze dostep do komputera jest dozwolony
jedynie dla uprawnionych uzytkownikow;

¢) nie powodowala wyswietlenia, w trakcie trwania procedury logowania si¢, komunikatow
pomocniczych, ktére mogtyby pomoc nieuprawnionemu uzytkownikowi;

d) zatwierdzata jedynie kompletne informacje wejsciowe, niezbedne do zalogowania. Jezeli
wystapi blad, to zaleca si¢, aby system nie wskazywal, ktora czes¢ danych jest poprawna lub
niepoprawna;

e) chronita przed probami zalogowania si¢ poprzez podanie wszystkich mozliwych kombinacji;
f) jezeli to mozliwe, wykonywala zapis nieudanych i udanych prob;

g) generowala zdarzenie zwigzane z bezpieczenstwem, jesli zostata wykryta potencjalna proba
lub wykryto udane przetamanie zabezpieczen logowania;

h) wys$wietlata nastgpujace informacje po pomyslnym zakonczeniu procedury:

1) jezeli to mozliwe - date i czas ostatniego pomys$lnego logowania si¢ do systemu;

2) jezeli to mozliwe - szczegdlowe dane dotyczace nieudanych prob logowania sig, jakie
zdarzyly sie¢ od chwili ostatniej udanej proby;

1) jezeli to mozliwe, blokowata wys$wietlanie wprowadzanego hasta;

j) jezeli to mozliwe, uniemozliwiala przesytanie haset przez sie¢ tekstem otwartym;

k) jezeli to mozliwe zamykata nieaktywne sesje po okre§lonym czasie nieaktywnosci,
szczegblnie w lokalizacjach wysokiego ryzyka, takich jak obszary publiczne lub zewnetrzne
poza obszarem zarzadzania bezpieczenstwem organizacji lub na urzadzeniach mobilnych;

1) ograniczala czas potaczenia w celu zapewnienia dodatkowego bezpieczenstwa dla aplikacji
wysokiego ryzyka i redukowala mozliwo$¢ nieautoryzowanego dostepu.

4.19.4.3. Hasta sa powszechnym sposobem zapewnienia identyfikacji i uwierzytelnienia opartym
na tajemnicy znanej tylko uzytkownikowi. To samo mozna osiaggnaé za pomocg metod
kryptograficznych 1 protokotéw uwierzytelniajacych. Zaleca si¢, aby sita mechanizmu
uwierzytelnienia uzytkownika byla odpowiednia do klasyfikacji informacji, ktora jest
udostgpniana.

Jesli w czasie sesji logowania hasta sg transmitowane w sieci tekstem otwartym, to mogg by¢
przechwycone przez sieciowy program typu ,,sniffer”.

4.20. Zabezpieczenie przed szkodliwym oprogramowaniem

4.20.1. Zaleca si¢ oparcie ochrony przed szkodliwym oprogramowaniem na oprogramowaniu
wykrywajacym 1 naprawiajacym, na Swiadomosci w zakresie bezpieczenstwa informacji oraz
wlasciwych mechanizmach kontroli dostgpu oraz zarzadzania zmianami. Zaleca si¢ nastgpujace
rekomendacje:

a) zabrania si¢ korzystania z nieautoryzowanego oprogramowania

b) wdrozenie zabezpieczen wykrywajacych lub zapobiegajacych uzyciu nieautoryzowanego
oprogramowania (np. biate listy aplikacji);

¢) wdrozenie zabezpieczen wykrywajacych lub zapobiegajacych uzyciu znanych szkodliwych
stron webowych lub podejrzewanych o to (np. czarne listy);
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d) ustanowienie formalnej polityki ochrony przed ryzykami zwigzanymi z otrzymywaniem
plikow lub oprogramowania z sieci zewngtrznych albo za posrednictwem innych mediow,
okreslajacej jakie srodki ochrony nalezy wdrozy¢;

e) redukowanie podatnosci, ktore moga by¢ wykorzystane przez szkodliwe oprogramowanie, np.
poprzez zarzadzanie podatnos$ciami technicznymi

f) przeprowadzanie regularnych przegladow oprogramowania i danych zawartych w systemach
obstugujacych krytyczne procesy biznesowe; zaleca si¢ przeprowadzenie formalnego
dochodzenia w przypadku stwierdzenia obecno$ci niezatwierdzonych plikow lub
nieautoryzowanych poprawek;

g) zainstalowanie i regularne uaktualnianie oprogramowania do wykrywania oraz usuwania
szkodliwego oprogramowania poprzez skanowanie komputerow i nosnikéw informacji, jako
zabezpieczenie prewencyjne lub na biezaco; zaleca si¢, aby przeprowadzane skanowania
obejmowaty:

1) skanowanie wszystkich plikéw odbieranych poprzez sieci lub na innych nosnikach pamigci
pod katem obecnosci szkodliwego oprogramowania;

2) skanowanie zalacznikdw poczty elektronicznej oraz §cigganych danych pod katem obecno$ci
szkodliwego oprogramowania; zaleca si¢, aby skanowanie prowadzone bylo w rdéznych
miejscach, np. na serwerach poczty elektronicznej, stacjach roboczych oraz podczas taczenia si¢
Z siecig organizacji;

3) sprawdzanie stron internetowych pod katem obecnosci szkodliwego oprogramowania;

h) okres$lenie procedur i odpowiedzialno$ci za ochrong systeméw przed szkodliwym
oprogramowaniem, szkolen w zakresie stosowania tych mechanizmow, raportowania i
odtwarzania po atakach zrealizowanych za pomocg szkodliwego oprogramowania;

1) opracowanie wlasciwych planow ciagtosci dziatania w celu odtwarzania po ataku szkodliwego
oprogramowania, zawierajacych wszystkie niezb¢dne dane oraz zestawy procedur zwigzane z
wykonywaniem kopii zapasowych oprogramowania i ich odtwarzaniem

j) wdrozenie procedur dotyczacych regularnego zbierania informacji, takiego jak subskrypcja list
mailowych lub sprawdzanie stron webowych, udostepniajacych informacje dotyczace
szkodliwego oprogramowaniem

4.21. Polityka bezpieczenstwa informacji w relacjach z dostawcami

4.21.1. Zaleca si¢ uzgodnienie z dostawca 1 udokumentowanie wymagan zwigzanych z
bezpieczenstwem informacji celem zmniejszenia ryzyk zwigzanych z dostgpem dostawcy do
aktywoOw organizacji.

4.21.2. Zaleca si¢, aby organizacja w swojej polityce zidentyfikowata 1 wdrozyta zabezpieczenia
informacji, uwzgledniajace okreslony dostep dostawcoéw do informacji organizacji. Zaleca sie,
aby zabezpieczenia te uwzgledniaty procesy i procedury realizowane przez organizacje, a takze
te procesy 1 procedury, ktorych realizacji organizacja powinna wymagac¢ od dostawcy, w tym:

a) identyfikacj¢ 1 dokumentowanie rodzajéw dostawcow, np. ustugi teleinformatyczne, wsparcie
logistyczne, ustugi finansowe, informatyczne elementy infrastruktury teleinformatycznej, ktérym
organizacja pozwoli na dost¢p do jej informacji,

b) znormalizowany proces 1 cykl Zycia zarzadzania relacjami z dostawcami;

c¢) okreslenie rodzaju dostgpu do informacji, do ktorych beda miaty uprawnienia rézne rodzaje
dostawcOw oraz monitorowanie i kontrole tego dostepu;

d) minimalne wymagania w zakresie bezpieczenstwa informacji dla kazdego rodzaju informacji i
rodzaju dostepu, stuzace jako podstawa dla indywidualnych porozumien z dostawcami w oparciu
o0 potrzeby biznesowe organizacji, wymagania i profil ryzyka;
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4.22. Zasady monitoringu wizyjnego

4.22.1. Dla zapewnienia bezpieczenstwa pracownikow lub ochrony mienia lub kontroli produkc;ji
lub zachowania w tajemnicy informacji, ktorych ujawnienie mogloby narazi¢ Administratora na
szkode, wprowadzono szczegdlny nadzor nad terenem zakladu pracy i terenem wokoét zaktadu
pracy w postaci $srodkow technicznych umozliwiajacych rejestracje obrazu (monitoring).
Monitoring nie obejmuje pomieszczen sanitarnych, szatni, stotowek.

4.22.2. Nagrania obrazu Administrator przetwarza wylacznie do celow, dla ktorych zostaty
zebrane 1 przechowuje przez okres nieprzekraczajagcy 3 miesiecy od dnia nagrania. Na
rejestratorach monitoringu wiaczona jest opcja nadgrania najstarszych zapisoOw, okres zapisow
zalezy od przestrzeni dyskowej rejestratora, trybu zapisu i ilosci kamer. W przypadku, w
ktérym nagrania obrazu stanowig dowod w postgpowaniu prowadzonym na podstawie prawa lub
Administrator powzigt wiadomo$¢, iz moga one stanowi¢ dowdd w postepowaniu, termin ulega
przedhuzeniu do czasu prawomocnego zakonczenia postepowania. Po uplywie okresow,
uzyskane w wyniku monitoringu nagrania obrazu zawierajace dane, podlegaja zniszczeniu.

4.22.3. Administrator informuje pracownikow o wprowadzeniu monitoringu, nie pozniej niz 2
tygodnie przed jego uruchomieniem. Administrator przed dopuszczeniem pracownika do pracy
przekazuje mu na pi$mie informacje, o prowadzonym monitoringu.

4.22.4. Administrator oznacza pomieszczenia 1 teren monitorowany w sposob widoczny 1
czytelny, za pomocg odpowiednich znakéw nie podzniej niz jeden dzien przed jego
uruchomieniem.

4.23. Plan ciaglos$ci dzialania na wypadek dysfunkcji systemu informatycznego

4.23.1. Zaleca si¢, aby organizacja zapewnita, ze:

a) istnieje odpowiednia struktura zarzadzania, do przygotowywania, zmniejszania skutkow oraz
reagowania na zdarzenia zakldcajace, korzystajaca z pracownikéw posiadajgcych niezbedne
uprawnienia, dos§wiadczenie 1 kompetencje;

b) powotano personel reagujacy na incydenty z niezbednym zakresem obowigzkow, uprawnien 1
kompetencji do zarzadzania incydentami i utrzymania bezpieczenstwa informacji

¢) opracowano 1 zatwierdzono udokumentowane plany oraz procedury reagowania i odtwarzania,
opisujace szczegdtowo, w jaki sposob organizacja bedzie zarzadzaé destrukcyjnymi zdarzeniami
1 utrzymywac bezpieczenstwo informacji na ustalonym z gory poziomie, na podstawie
zatwierdzonych przez kierownictwo celéw cigglosci bezpieczenstwa informacji.

Zgodnie z wymaganiami cigglosci bezpieczenstwa informacji zaleca si¢ ustanowienie,
udokumentowanie, wdrozenie 1 utrzymywanie przez organizacje:

a) zabezpieczen informacji w ramach procesow, procedur oraz systemoéw wspierajacych i
narzedzi cigglosci dziatania 1 odzyskiwania po katastrofie;

b) procesow, procedur i zmian w zakresie wdrozenia, w celu utrzymania istniejacych
zabezpieczen informacji w czasie niekorzystnej sytuacji;

c) zabezpieczen kompensujacych dla tych zabezpieczen informacji, ktdre nie moga by¢
utrzymane w czasie krytycznej sytuacji.

Zaleca sig¢, aby organizacja weryfikowata ustanowione i1 wdroZone zabezpieczenia ciaglo$ci
bezpieczenstwa informacji w regularnych odst¢pach czasu celem zapewnienia ich aktualnosci 1
skuteczno$ci w niekorzystnych sytuacjach.

Zaleca si¢, aby weryfikowac cigglos$¢ zarzadzania bezpieczenstwem informacji poprzez:

a) ¢wiczenie 1 testowanie mozliwosci wykonania procesoOw, procedur i zabezpieczen cigglosci
bezpieczenstwa informacji w celu zapewnienia, ze s3 one zgodne z celami -cigglosci
bezpieczenstwa informacji;
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b) ¢wiczenie 1 testowanie wiedzy i trybu utrzymania procesow, procedur i zabezpieczen ciggtosci
bezpieczenstwa informacji w celu zapewnienia, ze ich realizacja jest zgodna z celami ciaglosci
bezpieczenstwa informacji;
c) przegladanie poprawno$ci i skuteczno$ci miar cigglosci bezpieczenstwa informacji, gdy
podlegaja zmianom systemy informatyczne, zabezpieczenia, procesy, procedury zwigzane z
bezpieczenstwem informacji lub zarzadzanie cigglo$cig dziatania/odtwarzaniem po katastrofie.
Zostal zakupiony nowy serwer do replikacji maszyn wirtualnych, kazda maszyna wirtualna
zostanie zreplikowana na inng maszyne fizyczng. Mamy kopi¢ zapasowa systemu wykonywalng
raz dziennie, ponadto raz w tygodnie zostanie wykonana kopia wszystkich maszyn wirtualnych
na nowy serwer ftp w osobnym zamknig¢tym budynku na terenie firmy
4.23.2. Kierownicy dziatow raz w kwartale prowadza kontrole

komputeréw podlegltych

pracownikow -  zapisy z kontroli na formularzu: F1 Ps 4.3./2 Karta stanowiska
komputerowego
L.p. Funkcja Opis dziatan Potrzebne zasoby
1 Zweryfikowac Sprawdzié, czy zgloszenie | Zapewnié¢: dostep do
zasadnos¢ zgloszenia dotyczy zdarzenia infrastruktury
od uzytkownika spowodowanego awaria informatyczne;j na
systemu informatycznego | stanowisku, skad
pochodzi zgtoszenie
2 Ustali¢ zrodta awarii Ustali¢, co jest przyczyng | Zapewnic:

awarii:

[] przerwa w zasilaniu
pradem,

[] brak potaczenia z siecig
Internet,

0 dostep do
serwerowni oraz do
sprzgtu, ktéry ulegl
awarii,

[J w przypadku awarii

[0 wadliwe dziatanie | zasilania
sprzetu, elektrycznego wezwac
(1 wadliwe dziatanie | pogotowie
aplikaciji, ENERGETYCZNE-
[0 wadliwe dziatanie | 24h
systemu, na  ktorym
uruchomiona jest
aplikacji
3 Okresli¢ skale awarii Ustali¢, czy  awaria | Zapewnié:
powoduje kontakt z kluczowymi
zatrzymanie pracy pracownikami
4 Ustali¢ czy wznawianie Dziatanie ma na celu Zapewni¢:
ustugi moze odbywac zweryfikowanie, czy | [ mozliwos¢
si¢ w dotychczasowej wznawiane ustugi | uruchomienia
lokalizacji uruchamiane bgda  w | dowolnych
dotychczasowej ustug w lokalizacji:
lokalizacji, czy w O infrastrukture
lokalizacjach sieciowa, zasilanie

alternatywnych.

pradem
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5 Zakupi¢ niezbg¢dne W  przypadku  braku | Zapewni¢:

Elementy wyposazenia, dokona¢ | mozliwosci zakupu | Srodki  na  zakup
naprawy (wymiany) urzadzen, | nalezy znalez¢ | elementow

uruchomi¢ aplikacj¢ rozwigzanie alternatywne | niezb¢dnych do
(np. zdecydowac 0 | ponownego

przeniesieniu aplikacji na
stale na inny serwer).

uruchomienia systemu.

6 Zweryfikowad
mozliwosé

przeniesienia aplikacji
na inny serwer lub komputer

Sprawdzi¢, czy aplikacja
moze by¢ uruchomiona na
ktorym$ z dzialajacych
poprawnie komputerow

7 Przygotowac serwer

zastepczy,

Jako serwer zastgpczy
mozna wykorzysta¢ np.
Komputer typu

desktop, ktory nalezy
odpowiednio
skonfigurowac. Po
uruchomieniu aplikacji na
serwerze zastepczym
nalezy przetestowac jej
dzialanie.

Zapewnic:

komputer dowolnego
typu, ktéra w
podstawowym
zakresie pozwoli na
uruchomienie
podstawowych ustug

8 Przywroci¢
funkcjonowanie
aplikacji / system

Sprobowac usunad
przyczyne
nieprawidlowego
dzialania. w razie
koniecznosci nalezy
odtworzy¢ aplikacje
korzystajac  z  kopii
zapasowych.

Zapewnic:

0 dostep do
najbardziej aktualnej
wersji aplikacji,

[J dostep do aktualnej
bazy danych.

9 Sprawdzenie aplikacji /

Systemu

Po przeniesieniu /
uruchomieniu

nalezy zweryfikowac
prawidlowe
funkcjonowanie aplikacji
/systemoOw
zainstalowanych na
serwerze

Zapewnic:

kontakt z kluczowymi
pracownikami
mogacymi
przetestowac
prawidlowos¢
funkcjonowania
systemow i aplikacji.

4.24. Bezpieczenstwo zasobow ludzkich w zakresie ochrony danych osobowych
4.24.1. Zaleca si¢, aby weryfikacja uwzgledniata wszystkie istotne przepisy prawne dotyczace
prywatnosci, ochrony danych identyfikujacych osobg 1 zatrudnienia oraz obejmowata:

a) dostgpnos¢ §wiadectwa pracy
b) sprawdzenie (kompletnosci 1 doktadnosci) przedstawionego zyciorysu;
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¢) potwierdzenie deklarowanego wyksztatcenia i kwalifikacji zawodowych;
d) niezalezng weryfikacje tozsamosci (paszport lub podobny dokument);

4.24.2. Zaleca sig, aby zobowigzania wynikajace z umowy z pracownikami lub kontrahentami
odzwierciedlaly polityke ochrony danych w organizacji oraz dodatkowo zawieraly wyjasnienia i
deklaracje w zakresie:

a) zalecen, aby pracownicy ktorym przyznaje si¢ dostep do danych informacji poufnych,
podpisywali porozumienia o zachowaniu poufnosci i nieujawnianiu informacji przed uzyskaniem
dostepu do srodkow przetwarzania informacji

b) praw i obowigzkow pracownikow w odniesieniu do ochrony danych identyfikujacych osobg

¢) obowiazku klasyfikacji informacji i zarzadzania informacjami organizacji, innymi aktywami
zwigzanymi z informacja, $rodkami przetwarzania informacji i ustugami informacyjnymi
obslugiwanymi przez pracownika

d) odpowiedzialnosci pracownikow w zakresie przetwarzania informacji otrzymywanej z innych
firm lub podmiotéw zewnetrznych;

e) dziatan podejmowanych, jesli pracownik nie przestrzega wymagan Polityki ochrony danych

4.24.3. Zaleca si¢, aby organizacja zapewnila, ze pracownicy oraz kontrahenci akceptuja zasady 1
warunki zwigzane z ochrona danych odpowiednio do rodzaju i1 zakresu przyznanego im dostepu
do aktywow organizacji powigzanych z systemami informacyjnymi.

4.24.4. Zaleca si¢, aby w zakresie zarzadzania zasobami ludzkimi uwzgledniono zapewnienie,
Ze pracownicy:

a) sg odpowiednio wprowadzani w swoje obowigzki i odpowiedzialno$¢ zwigzang z
bezpieczenstwem informacji 1 ochrong danych przed przyznaniem im dostgpu do poufnych
informac;ji lub systeméw informacyjnych;

b) otrzymuja wytyczne okres$lajace wymagania w zakresie bezpieczenstwa informacji zwigzane z
ich obowigzkami w organizacji;

¢) s3 motywowani do stosowania polityki ochrony danych w organizacji;

d) osiggaja poziom $wiadomosci bezpieczenstwa informacji i ochrony danych odpowiedni do
swoich rol i obowiazkoéw w organizacji

e) wypelniajg zalecenia 1 warunki zatrudnienia, ktoére uwzgledniajg polityki ochrony danych
organizacji oraz wlasciwe metody pracy;

f) dbaja o odpowiednie umiejetnosci 1 kwalifikacje 1 sg na biezaco szkoleni;

g) maja mozliwos¢ anonimowego zglaszania naruszen polityki ochrony danych (,,anonimowe
informowanie”).

4.24.5. Zaleca sig, aby ksztalcenie 1 szkolenia w zakresie ochrony danych obejmowato rowniez
ogolne aspekty, takie jak:

a) zaangazowanie pracownikow w bezpieczenstwo informacji w calej organizacji;

b) potrzeb¢ zapoznania si¢ 1 przestrzegania stosownych zasad ochrony danych 1 bezpieczenstwa
informacji oraz obowiazkow okreslonych w politykach, normach, przepisach prawnych,

¢) osobista odpowiedzialno$¢ pracownikow za ich dziatania i zaniechania oraz ogdlne obowiazki
w kwestii zabezpieczenia lub ochrony danych

d) podstawowe procedury ochrony danych oraz podstawowe zabezpieczenia (takie, jak
bezpieczenstwo hasel, zabezpieczenia przed szkodliwym oprogramowaniem i czyste biurka);

e) dodatkowe informacje i porady w sprawach zwigzanych z ochrong danych i bezpieczenstwem
informacji, w tym dalsze ksztalcenie w zakresie ochrony danych
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4.24.6. Zaleca sig¢, aby formalne postepowanie dyscyplinarne zapewniato poprawne i obiektywne
traktowanie pracownikoéw, ktorzy podejrzani sa o naruszenie zasad ochrony danych i
bezpieczenstwa informacji. Zaleca si¢ stopniowanie postgpowania, uwzglednienie takich
czynnikow, jak: rodzaj i waga naruszenia, jego wplyw na biznes, czy jest to pierwsze, czy
kolejne naruszenie, czy winny zostal prawidtowo przeszkolony, wiasciwe przepisy prawne.

Zaleca si¢ stosowanie procesu dyscyplinarnego jako $rodka odstraszajacego, aby zapobiec
naruszaniu przez pracownikow polityki ochrony danych organizacji i procedur oraz naruszaniu

wszelkich innych zabezpieczen informacji. UmyS$lne naruszenie moze wymagaé
natychmiastowego dziatania.
5. ODPOWIEDZIALNOSC I UPRAWNIENIA
Czynnos$¢ Odpowiedzialny

Ustanowienie odpowiedzialnos$ci za Prezes

bezpieczenstwo informacji — upowaznienie do

przetwarzania danych osobowych

Nadzorowanie umow powierzenia Prezes

przetwarzania danych osobowych

Zabezpieczenie sprzetu do przetwarzania Informatyk

danych osobowych

Konserwacja sprzetu do przetwarzania danych | Informatyk

osobowych

Nadzorowanie wynoszenia aktywow poza
siedzibe organizacji

Kierownicy komorek organizacyjnych
firmy

Bezpiecznie zbywanie lub przekazywanie
no$nikéw do ponownego uzycia

Informatyk

Nadzorowanie przestrzegania Polityki czystego
biurka 1 czystego ekranu

kierownicy komorek organizacyjnych
firmy

Nadzorowanie bezpieczenstwa systemow
informatycznych 1 danych osobowych oraz
kopi zapasowych

Informatyk

Nadzorowanie przestrzegania zasad korzystania
z Internetu

kierownicy komorek organizacyjnych
firmy

Nadzorowanie przestrzegania zasad korzystania
z poczty elektronicznej

kierownicy komorek organizacyjnych
firmy

sieciowych

Nadzorowanie przestrzegania zarzadzania Informatyk
no$nikami wymiennymi
Nadzorowanie dostgpu do sieci 1 ustug Informatyk

Zarzadzanie identyfikatorami uzytkownikow

Informatyk, Analityk, Kierownik dzialu
floty

Nadawanie, odbieranie lub dostosowywanie
praw dostepu

Informatyk, Analityk, Kierownik dzialu
floty

Stosowanie poufnych informacji Informatyk
uwierzytelniajacych

Zabezpieczenie przed szkodliwym Informatyk
oprogramowaniem

Nadzorowanie przestrzegania Polityki
bezpieczenstwa informacji w relacjach z
dostawcami

Kierownicy dzialu handlowego,
marketingu 1 ksiegowosci, Informatyk
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Przeprowadzenie testowania planu ciggtosci Informatyk
dzialania na wypadek dysfunkcji systemu
informatycznego.
Kontrola komputerow pracownikow Kierownicy dziatow

6. DOKUMENTY ZWIAZANE

e PS A2/1 Nadzoér nad dokumentacja

e PS A3/1 Nadzor nad zapisami

e ROZPORZADZENIA ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I
RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)

e USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych

e USTAWA zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

7. ZALACZNIKI
F1 Ps 4.3./2 Karta stanowiska komputerowego




